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Introduccion

Un data center opera como un organismo complejo en el que temperatura,
energia, humedad y conectividad estan permanentemente interrelacionadas.
Cuando cualquiera de estas variables sale de rango, la cadena de fallos puede
serrapida e irreversible: desde la degradacién silenciosa de componentes hasta
la pérdida total de servicio.

Los umbrales de alarma son la primera linea de defensa operativa. Definen el
limite entre el funcionamiento normal y la situacion que requiere intervencion.
Configurarlos correctamente marca la diferencia entre una alerta que llega a
tiempo y el apagado de un servidor que nadie vio venir.

Contexto economico

Segun datos de Uptime Institute, el coste medio de una interrupcion
no planificada en un data center supera los 9.000 EUR por minuto. La
correcta configuracion de umbrales y alarmas es, con diferencia, la
inversidon con mayor retorno en operaciones criticas.

Esta guia cubre tres grandes dominios de monitorizacion:

- Ambiental: temperatura, humedad y presion diferencial.

- Eléctrico: UPS, PDU, calidad de corriente y eficiencia energética.

+ Gestion de alarmas: conceptos clave, niveles, escalado al NOC, fatiga y
automatizacion.
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Toda decisidn sobre umbrales debe apoyarse en estandares reconocidos.

Los tres que mas condicionan la operativa diaria son:

. ASHRAE TC 9.9 (5.a ed., 2021): parametros térmicos y de humedad para
equipos de proceso de datos.

. Uptime Institute Tier Standard: clasifica la resiliencia y condiciona el rigor
de los runbooks.

. ISA-18.2:filosofiade gestidon de alarmas para sistemas de control industrial,
aplicable al BMS y DCiM.
. ITIL 4: marco de gestidon de servicios Tl. Define los conceptos de evento,

alarma e incidente y su ciclo de vida operativo.

Conceptos clave: métricas,
eventos, alarmas e inicidentes

Antes de configurar cualquier umbral es imprescindible hablar el mismo idioma.
La industria utiliza términos que se confunden con frecuencia pero que tienen
significados precisos y diferenciados. Su correcta distincion es la base de una
arquitectura de monitorizaciéon coherente.
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Concepto Definicion Quién lo gestiona

Medida continua de un
Métrica parametro fisico o l6gico. No = DCiM / EMS (automatico)
implica ninguna accion

Cambio de estado detectado
Evento por el sistema. Puede ser EMS / DCiM (automatico)
informativo o requerir accion

Evento que supera un umbral
definido y genera notificacion

Alarma ) ) Operador NOC
activa. Requiere acuse de
recibo
Alarma que no se resuelve
Incidente en el tiempo definido o que Equipo técnico + NOC

provoca impacto en el servicio.
Gestionado con ticket ITSM

Una métrica es el dato bruto recogido de sensores, dispositivos o APls. Por si
sola no indica si hay problema: es el umbral quien convierte una métrica en un
evento relevante. Las métricas se clasifican segun su naturaleza:

« Métricas ambientales: temperatura de entrada/salida de rack, humedad
relativa, punto de rocio, presion diferencial, caudal de aire, deteccion de agua

« Maétricas eléctricas: tension AC/DC, corriente por fase, potencia activa (W) y
aparente (kVA), factor de potencia, THD, energia acumulada (kWh), autonomia
de bateria UPS.

« Meétricas de eficiencia: PUE, WUE (Water Usage Effectiveness), CUE (Carbén
Usage Effectiveness).
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La frecuencia de muestreo es clave. Los sensores de temperatura suelen
muestrear cada 30-60 segundos, los de corriente eléctrica pueden hacerlo cada
5-10 segundos en instalaciones criticas.

Un evento es cualquier cambio de estado que el sistema detecta y registra. No
todos los eventos son alarmas: la mayor parte son informacién almacenada
para analisis historico. Los tipos de eventos son:

+ Informativo: el sistema registra el cambio sin notificar a nadie. Por ejemplo,
temperatura que sube de 22 C a 23 C dentro del rango normal.

» Advertencia: el parametro se acerca a un umbral. Se notifica al operador de
turno para seguimiento.

* Critico: el parametro supera el umbral definido. Requiere acuse de recibo y
accion en tiempo definido.

La gestidn de eventos en el NOC se apoya en herramientas de correlacion que
agrupan multiples eventos relacionados en un unico incidente. Si cinco racks
del mismo pasillo frio superan simultaneamente el umbral de temperatura, el
sistema debe generar un unico incidente, no cinco alarmas independientes.

Una alarma es un evento que cruza un umbral y requiere intervencién humana.

Su efectividad depende de que sea accionable: debe decirle al operador que

ocurrid, donde y que tiene que hacer. Los atributos de una alarma bien disefiada

son:

* ldentificacién: nombre del dispositivo, ubicacion fisica (sala, fila, rack,
posicion) y pardmetro afectado.

« Valor actual vs. umbral: el operador debe ver de inmediato cuanto se ha
superado el limite.

« Severidad: clasificada de forma inequivoca (Informativo / Advertencia /
Critico / Emergencia).

* Runbook asociado: enlace directo al procedimiento de actuacion.

« Tiempo de vida: desde cuando esta activa la alarmay si ha sido reconocida.
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Un incidente es una alarma que no se resuelve en el tiempo estipulado o que
tiene impacto en la disponibilidad del servicio. Su gestion se formaliza mediante
un ticket en el sistema ITSM con propietario, SLA de resolucion y trazabilidad
completa. La clasificacion de severidad combina dos dimensiones: el impacto
y la urgencia.

Resp.

. Resolucion
(min)

Severidad | Nombre Impacto Urgencia

Servicio critico
caido. Impacto
inmediato en
negocio
Degradacion
significativa.
Funcionalidad
reducida

SEV 1/ P1 Critico Maxima <5 <1h

SEV2/P2 Alto Alta <15 <4h

Impacto limitado.
SEV3/P3 Medio Workaround Media <30 <8h
disponible

Sin impacto
operativo
inmediato. Mejora
0 prevencion

SEV 4/ P4 Bajo Baja <120 < 5dias

Registro sin accion

SEV5/P5  Informativo .
requerida.

Ninguna
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No todas las alarmas deben llegar al NOC. El filtrado previo es esencial para
evitar la fatiga operativa. Llegan al NOC todos los eventos de nivel advertencia
o superior que no han podido resolverse automaticamente.

Dominio ambiental

+ Temperatura de entrada de rack > 28 C (Advertencia) o > 32 C (Critico).

- Humedad relativa fuera del rango 30-70 % HR.

» Fallo de sensor de temperatura o humedad (pérdida de sefal).

« Deteccién de agua en cualquier punto del suelo técnico o bajo unidades
CRAC/CRAH.

» Presién diferencial de pasillo frio < 8 Pa (posible rotura de contencién).

- Fallo de CRAC/CRAH o alarma de alta temperatura interna de unidad de
climatizacion.

Dominio eléctrico

+ UPS en modo bateria (fallo de alimentacion de red).

« Autonomia de bateria UPS < 10 minutos.

« Carga de UPS > 85 % de la capacidad nominal.

« Tension fuera de rango +/- 10 % del nominal.

« Desequilibrio de fases > 15 % en cualquier PDU.

» Circuito de PDU > 90 % de la capacidad nominal (riesgo de disparo de
diferencial).

- Fallo de generador o incapacidad de arranque en test.

Dominio Tl / Hardware

+ Servidor en estado de throttling térmico (la CPU reduce frecuencia por
temperatura excesiva).

- Servidor apagado por proteccién térmica (accion iDRAC/ILO).

- Pérdida de conectividad de red con equipos de monitorizacion.

+ Fallo de ventiladores internos de servidor (alarma de hardware via IPMI/
Redfish).
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Regla préctica de escalado al NOC Rango Rango admisible
egla practica de escalado a Clase recomendado ©) Aplicacion tipica
(©)
Todo evento detipo critico o emergencia debellegaral NOC sin excepcion. ) )
. . . Servidores enterprise
Los eventos de advertencia solo llegan al NOC si superan el tiempo de AT 18- 97 15-392 y almacenamiento
persistencia (dwell) configurado sin resolverse automaticamente, o si se critico
producen en horario sin personal de guardia en sala. Servidores
A2 18-27 10-35 de volumen,
workstations
A3 18-97 5-40 PCs, equipos de

laboratorio

Umbrales de temperatura a 1527 <45 Equiposindustrales

maxima flexibilidad

. . o . . Sistemas IA, GPU
La temperatura es la variable mas monitorizada en cualquier sala de servidores. H1 (HPC / 1A) 18-22 15-25 clusters. HPC

Su gestién incorrecta genera dos problemas igualmente costosos: el
sobrecalentamiento y el sobre enfriamiento, que desperdicia entre el 30 y el 40

% de la energia de refrigeracion. La medicion se toma siempre en la entrada de aire del servidor (inlet). Monitorizar
solo el ambiente general puede enmascarar puntos calientes en racks concretos
que superen el limite recomendado en 8-10 C.

ASHRAE distingue entre elrango recomendado, éptimo paralavida util del equipo,

y el rango admisible dentro del cual el fabricante garantiza funcionamiento,
aunque el desgaste aumenta. La configuracion de alarmas en tres niveles, advertencia, critico y emergencia,

permite escalar la respuesta de forma progresiva sin saturar al equipo operativo.
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Umbrales de humedad y

. Umbral entrada .. . Tiempo de
Nivel rack (C) Accion requerida respuesta t d ’
Normal (OK) 18-26 Ninguna
La humedad relativa (HR) controla dos riesgos opuestos: si es demasiado baja
_ | favorece las descargas electrostaticas (ESD); si es demasiado alta provoca
Advertencia 26 - 28 _Revisar estado del < 30 min condensacion sobre circuitos y superficies metalicas.
sistema de refrigeracion
Intervencion inmediata.
Critico 28-32 Activar CRAC < 10 min
redundante — -
. Rango Rango admisible| Riesgo fuera de
Parametro
Shutdown controlado. recomendado (A1/A2) rango
Emergencia >32/<15 Escalar al NOC como < 5min
SEVT Humedad relativa 50 - 60 % HR 8-80 % HR ESD (<30 %)/
Condensacion (>70 %)
) Condensacion sobre
Punto de rocio 9Cal15C -12Ca17C
componentes
ASHRAE recomienda un minimo de 6 sensores por rack: parte superior, media
e inferior tanto en la parte delantera como en la trasera. En la practica, muchos . .
i i ~ Velocidad de Choque térmico en
operadores parten de 3 puntos por rack (frente, alto/medio/bajo) y afiaden cambio <5C/20h —_ componentes

cobertura adicional en los extremos de cada fila, que son los puntos mas
propensos a la recirculacion de aire caliente.

Regla de colocacion
Evitar situar sensores en zonas de corriente directa, frente a rejillas de

CRAC, cerca de puertas frecuentes o expuestos a luz solar directa. Estas
posiciones generan lecturas erroneas que disparan falsas alarmas.
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Nivel Humedad relativa Accion
Normal 40-60 % HR Ninguna
Advertencia baja 30-40 % HR Verificar hqm|d|ﬁcador.
Evaluar riesgo ESD
Advertencia alta 60-70 % HR Verificar deshumidificadory
carga de enfriamiento
Critico bajo <30 % HR Activar humldlﬁcgmon de
emergencia
Critico alto > 70 % HR Inspeccion fisica. Riesgo de

condensacion

La humedad relativa es una medidarelativa a latemperatura: el mismo contenido
de vapor en el aire da lecturas de HR muy distintas si la temperatura cambia.
El punto de rocio, en cambio, es absoluto: indica directamente la temperatura
a la que el vapor se condensa. Este valor es el que realmente predice el riesgo
de condensacién cuando el aire frio de los pasillos frios entra en contacto con
superficies metalicas mas calientes.

La ratio de despliegue estandar es un sensor de humedad por cada cinco racks,

dado que la humedad varia con menos rapidez que la temperatura dentro de la
sala.
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Presion diferencial y flujo
de aire

En instalaciones con pasillos frios/calientes y contenedores de pasillos, la
presion diferencial (AP) entre el pasillo frio y el espacio general de la sala es el
indicador que mejorreflejala eficienciade ladistribucién de aire. Una caida de AP
indica filtracion, el aire frio se escapa por rendijas o baldosas mal posicionadas,
que degrada directamente la temperatura de entrada de los servidores.

Situacion delta P tipica (Pa) Indicacion
Optimo (pasillo contenido) 12-25Pa Dlstrlbucpn qorregta, sin
fugas significativas
Advertencia <10 Pa Posibles fugas en sgllos 0
baldosas. Inspeccionar
Critico <5Pa Fallo en'conter.u,:lon. Rlesgo
de recirculacion caliente
., Revisar velocidad de fans/
Sobrepresion >35Pa CRAH

Los sensores de flujo de aire se instalan en los puntos de suministro de aire frio
y en los retornos de aire caliente para calcular la distribucion volumétrica. Una
anomalia en el flujo, combinada con un incremento de temperatura en la entrada
de rack, confirma un problema de contencion antes de que los servidores entren
en proteccion térmica.
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Tiempo de reaccion en fallo de HVAC

Segun la especificacion de ASHRAE TC 9.9, cuando falla el sistema de
climatizacion, la temperatura del pasillo frio puede subir 30 °C en tan solo
5 minutos en instalaciones de alta densidad. El tiempo de ride-through,
el margen antes de que los servidores apaguen por proteccién térmica,
es el parametro critico que define la urgencia del escalado.

Umbrales de
alimentacion electrica

Lacadenadesuministroeléctricoeseldominiogquemasdirectamentecondiciona
la disponibilidad. Sus umbrales no solo protegen los equipos, sino que permiten
operar de forma eficiente, evitando sobredimensionar la infraestructura.

La siguiente tabla recoge los umbrales operativos de referencia para
instalaciones genéricas. Son valores de gestion recomendados, independientes
del fabricante. Los umbrales especificos .
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Métrica UPS Normal Advertencia Critico
Tensiéics;ﬂida \% 990 -230 V 210 - 221;30VV/ 231 - <210V o >240V
Carga (%) 0-75% 75-85% >85%
Carga bateria (%) 90-100 % 50-90 % <50 %
Autonomia bateria > 15 min 5-15min <5 min
ng:gﬁ;azg;a 20-25C 25-30C ~30C / <15C

Las PDUs inteligentes (iPDU) son el punto de medicién mas granular de la
cadena eléctrica. Permiten configurar umbrales a nivel de circuito (infeed),
fase e incluso outlet individual. Los valores de la tabla siguiente son umbrales
operativos genéricos de referencia. Las métricas que deben monitorizarse son:

Pagina 15



Bjumper

Meétrica PDU Normal Advertencia Critico

Corriente por fase

(A)

< 80 % del nominal  80-90 % del nominal > 90 % del nominal

Balance de fases

. <10 % 10-20 % >20 %
(%)

Tensién de entrada

220-230V 210-219V
(V)

<210V o >240V

Factor de potencia 0,95-1,0 0,85-0,95 <0,85

THD (Distorsién

. <5% 5-10% >10 %
armonica %)

El superamiento del 80 % de la capacidad de un circuito es la sefial de advertencia
estandar en la industria porque garantiza margen para picos transitorios y evita
el disparo del interruptor automatico, que genera una interrupcion inmediata e
incontrolada.

Deteccion de agua y fugas

El agua es uno de los riesgos mas subestimados en el data center. Las fugas
en sistemas de refrigeracion por agua pueden provocar cortocircuitos y danos
irreversibles en cuestion de minutos.
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- Sensores de punto: detectan presencia de agua en una ubicacion concreta.
Se instalan en los puntos mas bajos del suelo técnico, bajo las unidades de
climatizacion y cerca de bandejas de condensacion.

« Cables de deteccion lineal: cubren grandes superficies de forma continua.
|deales para perimetros de sala y pasillos bajo suelo técnico. Un unico cable
puede cubrir decenas de metros.

La deteccién de agua no tiene niveles intermedios: cualquier sefial positiva es un
evento critico (SEV 1) que requiere notificacién inmediata en todos los canales
y apertura automatica de ticket con el protocolo de actuacién adjunto.

Protocolo de respuesta ante fuga

1. Identificar la fuente (visual o por posicién del sensor activado).

2. Cortar el suministro de agua al circuito afectado si es posible.

3. Evaluar si hay equipos en riesgo inmediato.

4. Nunca apagar equipos por proximidad al agua sin confirmar contacto
real.

La madurez del sistema de alarmas se mide con indicadores concretos. Los
mas utilizados en el sector son:
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. Objetivo
KPI Definicion J
recomendado
MTTD Mean Time to Detect: tiempo medio de <2 min
deteccion del evento
MTTA Mean Time to Acknowledge: tlempp hasta < 5min
acuse de recibo de alarma critica
MTTR Mean Time to Resolve: tiempo medio de < 60 min (SEV 1

resolucién de incidente

Ratio alarmas Porcentaje de alarmas que no corresponden a

<5%
falsas eventos reales
Alarmas por turno Numero de alarmas activas por turno de
- < 30 por turno
(8 h) operacion

Arquitectura de gestion de
alarmas y NOC

Disponer de sensores bien configurados no es suficiente si la arquitectura de
alarmas no esta disefiada para que la informacion correcta llegue a la persona
correcta en el momento correcto. Una mala gestion de alarmas lleva a la fatiga
operativa: el equipo empieza a ignorar notificaciones porque hay demasiadas o
demasiado poco significativas.
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Tiempo de

Nivel Color Definicion operativa
respuesta

Evento registrado sin impacto

Informativo Azul . . . ., :
operativo. Sin notificacién activa

. . Parametro acercandose al limite. .
Advertencia Amarillo : ., < 30 min
Requiere revision programada.

Parametro fuera de rango operativo

., ) < 10 min
seguro. Intervencion necesaria.

Critico Naranja

Riesgo inminente de perdida de

. . < 5min
servicio o dano fisico.

Emergencia Rojo

Elescalado automatico garantizaqueningunaalarma criticaquede sinrespuesta.
La Iégica tipica de escalado funciona en tres etapas:

 Nivel 1 (0-5 min): notificacién al operador de guardia por email y SMS. Si no
hay acuse de recibo en 5 minutos, escala automaticamente.

« Nivel 2 (5-10 min): notificacion al responsable técnico de turno y apertura
automatica de ticket ITSM con datos del evento y runbook de actuacién.

« Nivel 3 (> 10 min sin resolucién): notificacién al responsable de instalaciones
o direccion técnica. En eventos de emergencia, el escalado a nivel 3 es
inmediato.
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Mantenimiento y ventanas de supresion

Durante trabajos planificados, los sistemas DCiM permiten activar el
modo mantenimiento para suprimir alarmas en dispositivos concretos
sin desactivar la monitorizacién global. Esto evita el ruido durante
ventanas de mantenimiento y el riesgo de pasar por alto eventos reales
en el resto de la infraestructura.

La fatiga de alarmas ocurre cuando el volumen de notificaciones supera la
capacidad de procesamiento del equipo operativo. El resultado es que las
alertas empiezan a ignorarse, incluyendo las criticas con consecuencias graves
para la disponibilidad.

Las causas mas habituales son:

« Umbrales demasiado estrechos, generando alarmas por fluctuaciones
normales.

 Ausencia de tiempo de persistencia (dwell), disparando eventos puntuales
sin relevancia real.

» Sin duplicacién: multiples sensores alertando del mismo evento de forma
independiente.

- Alarmas informativas enviadas por los mismos canales que las criticas.

Regla del sector: mas de 1 alarma por minuto durante un turno normal de
operacion indica que la arquitectura de alarmas necesita revision.
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« DCIM: consolida datos ambientalesy de potencia, aplicalalégica de umbrales
y genera alarmas normalizadas.

« BMS: gestiona sistemas mecdanicos (HVAC, grupos de presién, deteccién de
incendios) y comparte datos con el DCiM.

* ITSM: recibe alarmas del DCiM y genera tickets con propietario, runbook y
SLA de resolucién.

Arquitectura de
monitorizacion: niveles de
despliegue

La arquitectura de monitorizacion no es unica: cada instalacion requiere un
modelo adaptado a su tamano, criticidad y recursos. Existen tres modelos de
referencia que escalan progresivamente.

Adecuado para instalaciones pequenas, menos de 20 racks, o salas de
telecomunicaciones remotas sin personal permanente. Un controlador local
recoge los datos de sensores de temperatura, humedad y corriente, y envia
alertas por email o SMS. No hay integracién con plataformas de mayor nivel.

- Ventajas: coste bajo, despliegue rapido, sin dependencia de sistemas
centrales.

- Limitaciones: sin correlacion de eventos, sin trazabilidad histérica profunda,
sin integracién con ITSM.
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Los gateways locales normalizan y reenvian la telemetria a una plataforma
central. Este modelo permite visibilidad unificada, correlacion de alarmas entre
ubicaciones y QA/QC (control de calidad de los datos recibidos) centralizado.

« Ventajas:visiénconsolidada,deduplicaciéndealarmas,reportingcentralizado.
« Limitaciones: requiere conectividad estable entre sites y mayor complejidad
de configuracion.

La plataforma DCiM se integra con el BMS del edificio y con el ITSM corporativo.
Las alarmas generan tickets automaticamente con el runbook incluido, los
cuadros de mando muestran estado en tiempo real a operadores, responsables
de instalaciones y direccion, y los informes periédicos documentan las
desviaciones frente a los SLAs acordados.

« Ventajas: maxima trazabilidad, respuesta automatizada, soporte a auditorias.
« Limitaciones: mayor inversién inicial, requiere integracion de datos entre
sistemas heterogéneos.

Buenas practicas operativas

Un sensor descalibrado es peor que no tener sensor: genera falsa confianza. Los
sensores de temperatura y humedad deben calibrarse al menos una vez al afio
o cuando los datos muestren desviaciones sistematicas respecto a medidas
de referencia. Los sensores de corriente requieren verificacion semestral en
instalaciones criticas.
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Los umbrales configurados enla puestaen marcha puedenvolverseinadecuados
a medida que cambia la carga del data center. La revision trimestral de umbrales
y la validacion semestral mediante ejercicios de simulacion son practicas
recomendadas por Uptime Institute.

Sin runbook, la respuesta depende del conocimiento individual de quien esté de
guardia, lo que introduce variabilidad y alarga el tiempo de resolucion. Este es
uno de los factores que alimenta la fatiga operativa descrita en el capitulo 10.3:
si cada incidente se gestiona de forma diferente, el equipo dedica mas tiempo
a decidir qué hacer que a hacerlo. Un catalogo de runbooks bien mantenido es
el antidoto mas eficaz.

Los indicadores clave de rendimiento para la gestién de alarmas (MTTD, MTTA,
MTTR, ratio de falsas alarmas y alarmas por turno) estan definidos y tabulados
en el capitulo 10.5, junto con los objetivos recomendados para cada uno. Se
recomienda consultar ese apartado como referencia operativa central.
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