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Introducao

Um data center funcionacomo um organismo complexo no qual temperatura,
energia,humidadeeconectividadeestaopermanentementeinterligadas. Quando
qualquer uma destas variaveis sai do intervalo normal, a cadeia de falhas pode
ser rapida e irreversivel: desde a degradacao silenciosa de componentes até a
perda total de servico..

Os limiares de alarme sdo a primeira linha de defesa operacional. Definem
o limite entre o funcionamento normal e a situagdo que requer intervencgao.
Configura-los corretamente faz a diferenca entre um alerta que chega a tempo
e o desligamento de um servidor que ninguém previu.

Contexto Econémico

Segundo dados do Uptime Institute, o custo médio de uma interrupgao
nao planeada num data center ultrapassa os 9.000 EUR por minuto. A
correta configuracao de limiares e alarmes é, de longe, o investimento
com maior retorno em operagoes criticas.

Este guia cobre trés grandes dominios de monitorizacao:

- Ambiental: temperatura, humidade e pressao diferencial.

- Elétrico: UPS, PDU, qualidade de corrente e eficiéncia energética.

« Gestao de alarmes: conceitos-chave, niveis, escalonamento para o NOC,
fadiga e automatizagao.
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Qualquer decisao sobre limiares deve basear-se em normas reconhecidas. As

trés que mais condicionam a operacao diaria sao:

« ASHRAE TC 9.9 (5.2 ed., 2021): parametros térmicos e de humidade para
equipamentos de processamento de dados.

- Uptime Institute Tier Standard: classifica a resiliéncia e condiciona o rigor
dos runbooks.

« ISA-18.2: filosofia de gestao de alarmes para sistemas de controlo industrial,
aplicavel ao BMS e DCiM.

 ITIL 4: framework de gestao de servicos Tl. Define os conceitos de evento,
alarme e incidente, bem como o seu ciclo de vida operacional.

Conceitos-Chave: Métricas,
Eventos, Alarmes e Incidentes

Antes de configurar qualquer limiar, € imprescindivel falar amesmalinguagem. A
industria utiliza termos frequentemente confundidos, mas que tém significados
precisos e distintos. A sua correta diferenciacao é a base de uma arquitetura de
monitorizacao coerente.
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Conceito Definicao Gerido por

Medicao continua de um
Métrica parametro fisico ou légico. Nao = DCiM / EMS (automatico)
implica qualquer acao

Alteracao de estado detetada
Evento pelo sistema. Pode ser
informativa ou requerer agao

EMS / DCiM (automatico)

Evento que ultrapassa
um limiar definido e gera

Alarme . .. Operador NOC
notificagao ativa. Requer
confirmacgao de recegao
Alarme que nao é resolvido no
Incidente tempo definido ou que provoca Equipa Técnica + NOC

impacto no servigo. Gerido
através de ticket ITSM

Uma métrica é o dado bruto recolhido de sensores, dispositivos ou APIs. Por
si sO ndo indica se existe um problema: é o limiar que transforma uma métrica
num evento relevante. As métricas classificam-se segundo a sua natureza:

« Métricas ambientais: temperatura de entrada/saida do rack, humidade
relativa, ponto de orvalho, pressao diferencial, caudal de ar, dete¢ao de agua.

« Meétricas elétricas: tensdo AC/DC, corrente por fase, poténcia ativa (W) e
aparente (kVA), fator de poténcia, THD, energia acumulada (kWh), autonomia
da bateria UPS.

« Meétricas de eficiéncia: PUE, WUE (Water Usage Effectiveness), CUE (Carbon
Usage Effectiveness).
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A frequéncia de amostragem é critica. Os sensores de temperatura costumam
amostrar a cada 30—-60 segundos, enquanto os sensores de corrente elétrica
podem fazé-lo a cada 5-10 segundos em instalagdes criticas.

Um evento é qualquer alteracdo de estado que o sistema deteta e regista.
Nem todos os eventos sao alarmes: a maior parte corresponde a informacao
armazenada para analise histérica. Os tipos de evento sao:

* Informativo: o sistema regista a alteracdo sem notificar ninguém. Por
exemplo, temperatura a subir de 22°C para 23°C dentro do intervalo normal.

» Aviso: 0 parametro aproxima-se de um limiar. O operador de turno é notificado
para acompanhamento.

 Critico: o parametro ultrapassa o limiar definido. Requer confirmacao de
rececao e acao dentro de um tempo definido.

A gestao de eventos no NOC baseia-se em ferramentas de correlacdao que

agrupam multiplos eventos relacionados num unico incidente. Se cinco racks do

mesmo corredor frio ultrapassarem simultaneamente o limiar de temperatura,

o sistema deve gerar um unico incidente, e nao cinco alarmes independentes.

Um alarme é um evento que ultrapassa um limiar e requer intervencdo humana. A

sua eficaciadepende de seracionavel: deve indicar ao operador o que aconteceu,

onde e o que deve ser feito. Os atributos de um alarme bem concebido sao:

« ldentificagdao: nome do dispositivo, localizacao fisica (sala, fila, rack, posicéo)
e parametro afetado.

« Valor atual vs. limiar: o operador deve visualizar imediatamente quanto foi
ultrapassado o limite.

« Severidade: classificada de forma inequivoca (Informativo / Aviso / Critico /
Emergéncia)

* Runbook associado: ligacao direta ao procedimento de atuacao.

« Tempo de vida: desde quando o alarme esta ativo e se ja foi reconhecido.
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Um incidente é um alarme que nao é resolvido no tempo estipulado ou que tem
impacto na disponibilidade do servico. A sua gestao é formalizada através de
um ticket no sistema ITSM com responsavel, SLA de resolugao e rastreabilidade
completa. A classificagcdo de severidade combina duas dimensdes: impacto e
urgéncia.

Resp.

Severidade| Nome Impacto Urgéncia .
(min)

Resolugao

Servigo critico
indisponivel.
Impacto imediato
no negécio

SEV1/P1 Critico Maxima <5 <1h

Degradacao
significativa.
Funcionalidade
reduzida

SEV 2 /P2 Alto Alta <15 <4h

Impacto limitado.
SEV 3/ P3 Médio Workaround Média <30 <8h
disponivel

Sem impacto
operacional
imediato. Melhoria
Ou prevengao

SEV 4 /P4 Baixo Baixa <120 < 5dias

Registo sem acao Nenhuma

SEV5/P5 Informativo , .
necessaria - -
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Nem todos os alarmes devem chegar ao NOC. A filtragem prévia é essencial
para evitar fadiga operacional. Todos os eventos de nivel aviso ou superior que
nao possam ser resolvidos automaticamente sao enviados para o NOC.

Dominio Ambiental

Temperatura de entrada do rack > 28°C (Aviso) ou > 32°C (Critico).
Humidade relativa fora do intervalo de 30—70% HR.

Falha de sensor de temperatura ou humidade (perda de sinal).

Detecao de agua em qualquer ponto do piso técnico ou sob unidades CRAC/
CRAH.

Pressdo diferencial do corredor frio < 8 Pa (possivel falha de contencéo).
Falha de CRAC/CRAH ou alarme de alta temperatura interna da unidade de
climatizacao.

Dominio Elétrico

UPS em modo bateria (falha de alimentagao da rede).

Autonomia da bateria UPS < 10 minutos.

Carga da UPS > 85% da capacidade nominal.

Tensao fora do intervalo +10% do nominal.

Desequilibrio de fases > 15% em qualquer PDU.

Circuito da PDU > 90% da capacidade nominal (risco de disparo do disjuntor
diferencial).

Falha do gerador ou incapacidade de arranque em teste.

Dominio Tl / Hardware

Servidor em estado de thermal throttling (a CPU reduz a frequéncia devido a
temperatura excessiva).

Servidor desligado por protecéo térmica (acdo iDRAC/ILO).

Perda de conectividade de rede com equipamentos de monitorizacao.

Falha de ventiladores internos do servidor (alarme de hardware via IPMI/
Redfish).
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Regra Pratica de Escalonamento para o NOC Intervalo Intervalo e .
Classe Recomendado . . Aplicagao Tipica
©) Admissivel (C)
Todos os eventos criticos ou de emergéncia devem chegar ao NOC sem
excecgao. Os eventos de aviso apenas chegam ao NOC se ultrapassarem Servidores enterprise
o tempo de persisténcia configurado (dwell) sem serem resolvidos al 18-27 15-32 e armaz,?”amemo
. Z < critico
automaticamente, ou se ocorrerem fora do horario com pessoal de
revencao na sala. i
P ¢ A9 18- 27 10- 35 Servidores de
volume, workstations
A3 18-27 5. 40 PCs, equipamentos

de laboratorio

Limiares de Temperatura Equipamentos

A4 18-27 5-45 industriais, maxima
flexibilidade
A temperatura € a variavel mais monitorizada em qualquer sala de servidores. H1 (HPC / IA) 18-99 1525 Sistemas IA, clusters

A sua gestdo incorreta gera dois problemas igualmente dispendiosos: GPU, HPC
sobreaquecimento e arrefecimento excessivo, que desperdica entre 30% e 40%

da energia de refrigeragao. A medicdo é sempre efetuada na entrada de ar do servidor (inlet). Monitorizar

apenas o ambiente geral pode mascarar pontos quentes em racks especificos
que ultrapassem o limite recomendado em 8-10°C.

A ASHRAE distingue entre o intervalo recomendado, ideal para a vida util do
equipamento, e o intervalo admissivel dentro do qual o fabricante garante A configuragédo de alarmes em trés niveis — aviso, critico e emergéncia — permite
funcionamento, embora o desgaste aumente. escalonar a resposta de forma progressiva sem saturar a equipa operacional.
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Limiares de Humidade e

Nivel Limiar Entrada Acio Necessaria Tempo de
Rack (C) Resposta Ponto de Orvalho
Normal (OK) 18-26 Nenhuma
A humidade relativa (HR) controla dois riscos opostos: se for demasiado baixa
- favorece descargas eletrostaticas (ESD); se for demasiado elevada provoca
Aviso 26 - 28 Verificar estado do. < 30 min condensacao em circuitos e superficies metalicas.
sistema de refrigeracao
. Intervencao imediata. ,
Critico 28-32 Ativar CRAC redundante < 10 min
Intervalo .
hutd lad Parametro [BERELE Admissivel (A1/ HECD [RIEICE
Shutdown controlado.
Emergéncia >32/<15 Escalonar para o NOC < 5min Recomendado A2) Intervalo
como SEV 1
. . s o ESD (<30 %) /
Humidade relativa 50-60 % HR 8-80%HR Condensacdo (70 %)
Condensacao sobre
o . o Ponto de orvalho 9Cail15C -12Ca17C i
A ASHRAE recomenda um minimo de 6 sensores por rack: parte superior, média componentes

e inferior, tanto na frente como na traseira. Na pratica, muitos operadores
comegam com 3 pontos por rack (frente, alto/médio/baixo) e adicionam Velocidade de Choque térmico nos
cobertura adicional nas extremidades de cada fila, que sdo os pontos mais alteracdo <5C/20h E— componentes

propensos a recirculacao de ar quente.

Regra de Colocagao

Evitar colocar sensores em zonas de corrente direta, em frente a grelhas
CRAC, perto de portas frequentemente abertas ou expostos a luz solar
direta. Estas posi¢cées geram leituras incorretas que provocam falsos
alarmes.
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Nivel Humidade Relativa Acao

Normal 40-60 % HR Nenhuma

: : o Verificar humidificador.
Aviso baixo 30-40 % HR Avaliar risco ESD

Aviso alto 60 - 70 % HR Verificar desum'ldlﬁcasjor e
carga de refrigeracao
Critico baixo <30 % HR Ativar humidificagdo de
emergéncia

Critico alto > 70 % HR Inspecao fisica. Risco de

condensacao

A humidade relativa é uma medida relativa a temperatura: o mesmo conteudo
de vapor no ar gera leituras de HR muito diferentes se a temperatura variar. O
ponto de orvalho, por outro lado, é absoluto: indica diretamente a temperatura
a qual o vapor se condensa. Este valor é o que realmente prevé o risco de
condensacao quando o ar frio dos corredores frios entra em contacto com
superficies metalicas mais quentes.

A proporcao de implementacao padrao € um sensor de humidade por cada

cinco racks, dado que a humidade varia mais lentamente do que a temperatura
dentro da sala.
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Pressao Diferencial e
Fluxo de Ar

Em instalagées com corredores frios/quentes e contengdo de corredores,
a pressao diferencial (AP) entre o corredor frio e o espaco geral da sala é o
indicador que melhor reflete a eficiéncia da distribuicao de ar. Uma queda de
AP indica fuga: o ar frio escapa por fendas ou ladrilhos mal posicionados,
degradando diretamente a temperatura de entrada dos servidores.

Situacao Delta P Tipico (Pa) Indicacao
- . Distribuicao correta, sem
Otimo (corredor contido) 12-25Pa f . .
ugas significativas
Possiveis fugas em
Aviso <10 Pa vedantes ou ladrilhos.
Inspecionar
Critico <5Pa Ftha_ de corlten(;ao. Risco
de recirculagao de ar quente
Sobrepressao > 35 Pa Rever velocidade dos

ventiladores/CRAH

Os sensores de fluxo de ar sao instalados nos pontos de fornecimento de ar
frio e nos retornos de ar quente para calcular a distribuicdo volumétrica. Uma
anomalia no fluxo, combinada com um aumento da temperatura na entrada do
rack, confirma um problema de contenc¢ao antes que os servidores entrem em
protecao térmica.
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Tempo de Reagdo em Caso de Falha de HVAC Métrica UPS Normal Aviso Critico
Segundo a especificacdo ASHRAE TC 9.9, quando o sistema de Tensdo Xg)saida (v 990 - 230 V 210 - 221£?OVV/ 231 - <210V o » 240V

climatizacao falha, a temperatura do corredor frio pode subir 30°C em
apenas 5 minutos em instalacoes de alta densidade. O tempo de ride-
through — a margem antes de os servidores se desligarem por protecao

L . . ” n . Carga (%) 0-75% 75-85% >85%
térmica — é o parametro critico que define a urgéncia do escalonamento.

Carga bateria (%) 90-100 % 50-90 % <50 %

Limiares de Alimentagéo Autonomia da bateria > 15 min 5-15min < 5 min
Elétrica

Te’g‘apteerr?;“(g‘)da 20-25C 25-30C >30C / <15C
A cadeia de fornecimento elétrico € o dominio que mais diretamente condiciona
a disponibilidade. Os seus limiares ndao sé protegem os equipamentos, como
também permitem operar de forma eficiente, evitando o sobredimensionamento

da infraestrutura.

As PDUs inteligentes (iPDU) sdo o ponto de medicao mais granular da cadeia
elétrica. Permitem configurar limiares ao nivel do circuito (infeed), fase e
até mesmo tomada individual. Os valores da tabela seguinte sao limiares

A tabel? seguinte apresenta 0s limiares operacionals de rgferenma para operacionais genéricos de referéncia. As métricas que devem ser monitorizadas
instalagcdes genéricas. Sao valores de gestao recomendados, independentes s3o:

do fabricante. Os limiares especificos.
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Meétrica PDU

Normal

Aviso

Critico

Corrente por fase

(A)

Equilibrio de fases

(%)

Tensao de entrada

(V)

Fator de poténcia

THD (Distorgado
harménica %)

< 80 % do nominal

<10 %

220-230V

0,95-1,0

<5%

80 -90 % do nominal

10-20 %

210-219V

0,85-0,95

5-10%

> 90 % do nominal

>20%

<210V o >240V

< 0,85

>10 %

Ultrapassar 80% da capacidade de um circuito é o sinal de aviso padrao da
industria porque garante margem para picos transitérios e evita o disparo do
disjuntor automatico, que gera uma interrupcao imediata e descontrolada.

Detecdo de Agua e Fugas

A aguaéumdosriscos mais subestimados no data center. As fugas em sistemas
de refrigeracao a agua podem provocar curto-circuitos e danos irreversiveis em
questao de minutos.
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« Sensores de ponto: detetam presenca de agua numa localizacao especifica.
Sao instalados nos pontos mais baixos do piso técnico, sob as unidades de
climatizacao e junto a bandejas de condensacao.

- Cabos de detecao linear: cobrem grandes superficies de forma continua.
Ideais para perimetros da sala e corredores sob piso técnico. Um unico cabo
pode cobrir dezenas de metros.

A detecao de agua nao tem niveis intermédios: qualquer sinal positivo € um
evento critico (SEV 1) que requer notificacdo imediata em todos os canais e
abertura automatica de ticket com o protocolo de atuacao associado.

Protocolo de Resposta a Fugas

1. Identificar a origem (visual ou pela posicao do sensor ativado).

2. Cortar o fornecimento de agua ao circuito afetado, se possivel

3. Avaliar se existem equipamentos em risco imediato.

4. Nunca desligar equipamentos por proximidade a agua sem confirmar
contacto real..

A maturidade do sistema de alarmes mede-se através de indicadores concretos.
Os mais utilizados no setor sao:
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.~ Objetivo
KPI Definicao

¢ Recomendado
MTTD Mean Time to Deteé:;c): ;\e/;nn[?[g médio de detegao <2 min
MTTA Mean Tlnje to Acknoyvledge: tempo 'frfe <5min

confirmacao de rececao do alarme critico

MTTR Mean Time to Resolve: tempo médio de <60 min (SEV 1

Ratio alarmas
falsas

Alarmas por turno
(8h)

resolugao de incidente

Percentagem de alarmes que nao
correspondem a eventos reais

Numero de alarmes ativos por turno
operacional

<5%

< 30 por turno

Arqguitetura de Gestao de
Alarmes e NOC

Disporde sensores bem configurados nao é suficiente seaarquiteturadealarmes
nao estiver desenhada para que a informacgao correta chegue a pessoa correta
no momento certo. Uma ma gestao de alarmes conduz a fadiga operacional: a
equipa comeca a ignorar notificacdes porque existem demasiadas ou porque
sao pouco relevantes.
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, . - . Tempo de
Nivel Cor Definicao Operacional P
Resposta
Informativo Azul Even?o registado sem |m£)act9
operacional. Sem notificacao ativa -
AViso Amarelo Parémetro a aproximar-se do limite. < 30 min
Requer revisdo programada
Parametro fora do intervalo
Critico Laranja operacional seguro. Intervencao < 10 min
necessaria
Emergéncia Vermelho Risco iminente de perda de servi¢o < 5min

ou dano fisico

O escalonamento automatico garante que nenhum alarme critico fica sem
resposta. A logica tipica de escalonamento funciona em trés etapas:

« Nivel 1 (0-5 min): notificagdo ao operador de prevencao por email e SMS. Se
nao existir confirmacgao de rececdao em 5 minutos, escala automaticamente.

« Nivel 2 (5-10 min): notificagdo ao responsavel técnico de turno e abertura
automatica de ticket ITSM com os dados do evento e runbook de atuacao.

+ Nivel 3 (> 10 min sem resolug¢ao): notificacdo ao responsavel de instalagdes
ou direcdo técnica. Em eventos de emergéncia, o escalonamento para nivel
3 é imediato.
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Manutengao e Janelas de Supressao

Durante trabalhos planeados, os sistemas DCIM permitem ativar o modo
de manutencao para suprimir alarmes em dispositivos especificos
sem desativar a monitorizacao global. Isto evita ruido durante janelas
de manutencao e reduz o risco de ignorar eventos reais no restante da
infraestrutura.

A fadiga de alarmes ocorre quando o volume de notificagbes ultrapassa a
capacidade de processamento da equipa operacional. O resultado é que os
alertas comegam a ser ignorados, incluindo os criticos, com consequéncias
graves para a disponibilidade.
As causas mais habituais sdo:

- Limiaresdemasiadorestritivos, gerando alarmes devido aflutuacdes normais.

+ Auséncia de tempo de persisténcia (dwell), disparando eventos pontuais
sem relevancia real.

 Faltade deduplicagcao: multiplos sensores a alertarem de forma independente
para 0 mesmo evento.

« Alarmesinformativos enviados pelos mesmos canais que os alarmes criticos.

Regra do setor: mais de 1 alarme por minuto durante um turno normal de
operacao indica que a arquitetura de alarmes necessita de revisao.
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« DCiM: consolida dados ambientais e de poténcia, aplica a l6gica de limiares
e gera alarmes normalizados.

« BMS: gere sistemas mecéanicos (HVAC, grupos de pressdo, detecdo de
incéndios) e partilha dados com o DCiM.

* ITSM: recebe alarmes do DCiM e gera tickets com responsavel, runbook e
SLA de resolucgao.

Arquitetura de
Monitorizacao: Niveis de
Implementacao

A arquitetura de monitorizacao nao € unica: cada instalagao requer um modelo
adaptado a sua dimensao, criticidade e recursos. Existem trés modelos de
referéncia que escalam progressivamente.

Adequado para instalacdes pequenas, com menos de 20 racks, ou salas de
telecomunicagdes remotas sem pessoal permanente. Um controlador local
recolhe os dados dos sensores de temperatura, humidade e corrente, e envia
alertas por email ou SMS. Nao existe integracao com plataformas de nivel
superior.

« Vantagens:baixo custo,implementacaorapida,semdependénciade sistemas
centrais.

- Limitagbes: sem correlacdo de eventos, sem rastreabilidade histérica
profunda, sem integracdo com ITSM.
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Os gateways locais normalizam e reenviam a telemetria para uma plataforma
central. Este modelo permite visibilidade unificada, correlagao de alarmes entre
localizacoes e QA/QC (controlo de qualidade dos dados recebidos) centralizado.

« Vantagens: visao consolidada, deduplicacao de alarmes, reporting
centralizado.

« Limitagoes: requer conectividade estavel entre sites e maior complexidade
de configuracao.

A plataforma DCIM integra-se com o BMS do edificio e com o ITSM corporativo.
Os alarmes geram tickets automaticamente com o runbook incluido, os
dashboards mostram estado em tempo real aos operadores, responsaveis de
instalacdes e direcao, e os relatorios peridodicos documentam desvios face aos
SLAs acordados.

« Vantagens: maxima rastreabilidade, resposta automatizada, suporte a
auditorias.

+ Limitacbes: maior investimento inicial, requer integracdo de dados entre
sistemas heterogéneos.

Boas Praticas Operacionais

Um sensor descalibrado é pior do que nao ter sensor: gera falsa confiancga. Os
sensores de temperatura e humidade devem ser calibrados pelo menos uma vez
por ano ou quando os dados apresentem desvios sistematicos relativamente a
medicoes dereferéncia. Os sensores de corrente requerem verificagao semestral
em instalacoes criticas.
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Os limiares configurados durante a entrada em funcionamento podem tornar-se
inadequados a medida que a carga do data center muda. A revisao trimestral
dos limiares e a validacao semestral através de exercicios de simulacao sao
praticas recomendadas pelo Uptime Institute.

Sem runbook, a resposta depende do conhecimento individual de quem esta de
prevencao, o que introduz variabilidade e prolonga o tempo de resolucéo. Este
€ um dos fatores que alimenta a fadiga operacional descrita no capitulo 10.3:
se cada incidente for gerido de forma diferente, a equipa dedica mais tempo
a decidir o que fazer do que a fazé-lo efetivamente. Um catalogo de runbooks
bem mantido é o antidoto mais eficaz.

Os indicadores-chave de desempenho para gestdo de alarmes (MTTD, MTTA,
MTTR, racio de falsos alarmes e alarmes por turno) estao definidos e tabelados
no capitulo 10.5, juntamente com os objetivos recomendados para cada um.
Recomenda-se consultar essa seccao como referéncia operacional central.
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