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Introducao

Este documento aprofundara nos diferentes aspectos técnicos e funcionais da
aplicacdo ou solugao voltada para a ‘Identificagcao de ativos de TI.

A missao desta aplicacao visa colocar um identificador adesivo em equipamentos de

Tl, como servidores, switches, gabinetes de armazenamento e outros localizados em
salas brancas de Data Center.
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Uso atual da
tecnologia

Em termos gerais, a gestao de ativos geralmente é feita usando o Excel como
ferramenta digital para armazenar as informagoes desses dispositivos. No entanto,
embora a ferramenta seja muito poderosa, 0 uso é tao aberto que é facil cometer
erros, Como:

* Duplicar dados, como nomes de equipamentos.

+ A data de atualizacao geralmente nao é registrada, portanto, inserir um
elemento em um dia e outro elemento 5 dias depois pode causar confusao
sobre quando cada entrada foi feita.

+ Se algum elemento estiver sendo inserido durante uma chamada telefénica
urgente, o processo pode nao ser finalizado completamente, resultando em
campos incompletos e a razao da falta de informacdes nao é conhecida.

* Os dados podem ser modificados facilmente cometendo um erro em uma
linha do arquivo, excluindo uma linha, ocultando-a, etc.

« Também é facil que varias pessoas tenham critérios diferentes de uso, com
nomes em maiusculas, outros em minusculas, outros com espagos, outros
com hifens ou underscores, etc
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Descricao do trabalho com
a aplicacao

Esta aplicagao visa reduzir esse tipo de erros humanos, tentando oferecer um quadro
de trabalho mais organizado que elimine a maioria dos erros humanos, ja que,
forcando algumas partes do processo, € impossivel cometer erros.

A digitalizagao do processo de identificagdao de um equipamento pode comecar assim
qgue o equipamento chega ao armazém de recebimento de mercadorias, validando
que o material recebido esta correto e colocando a Tag NFC como o primeiro passo
do processo.

Esta Tag poderia sair ja gravada com a marca, modelo e numero de série do
equipamento e continuar sua rota para instalagao e inicializagao.

Em seguida, a equipe de infraestrutura pode instalar o equipamento em um rack,
usando seu smartphone para ler a Tag NFC e verificar se o equipamento instalado
é o indicado no ticket de trabalho recebido. Ao finalizar, podem ser preenchidos os
demais campos adicionais, como por exemplo o nhome do equipamento, responsavel
e numero de fontes de alimentacao.

Posteriormente, o servidor pode ser inicializado, atribuido a um projeto ou servico,
permitindo adicionar informac¢des adicionais para completar o processo de carga de
dados no sistema.

Tudo isso é feito com um aplicativo mével gratuito disponivel ao se inscrever na
plataforma. O nimero de usuarios é ilimitado, permitindo que esse processo seja
realizado simultaneamente em varios locais espalhados por um pais.
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O processo de carga é sempre realizado com o foco de que a informacgao que deve
predominar é aquelainserida pela pessoa que esta diante do equipamento e, portanto,
tem total certeza sobre ela.

Portanto, o sistema é projetado para enviar informagdes do aplicativo movel para o
aplicativo web e, posteriormente, para outros sistemas com os quais deseja integrar.

Se a informacgao pudesse ser enviada do aplicativo web para o smartphone, haveria
a incognita de qual informacao deve predominar. Por esse motivo, o foco esta na
integridade da informacao, e esse processo do smartphone para o aplicativo web
garante a integridade dos dados a longo prazo, independentemente da quantidade de
pessoas trabalhando simultaneamente em varios smartphones e no aplicativo web.

Apés esta carga inicial, a operacao diaria é simples. Ao enviar um chamado para
um técnico realizar uma operacdao em um equipamento, o técnico pode buscar o
equipamento no aplicativo web, verificar em qual fila, rack e unidade de altura ele
esta, deslocar-se até 13, verificar com o aplicativo mdével se o equipamento sobre o
qual ele vai intervir esta correto, verificando o nome do equipamento ou o nimero de
série, garantindo assim que seu trabalho sera correto.

Apds concluir o trabalho, se precisar modificar algum dado do equipamento, ele faz
isso diretamente no local, em tempo real, evitando descuidos ou esquecimentos na
atualizacao das informacdes, ja que em questao de segundos as informacdes sao
atualizadas novamente e o tempo de notificacao para o encerramento do chamado é
muito mais rapido e sem erros.

O trabalho com o aplicativo web para consulta, exportacao ou revisao é simples, pois
possui varias opgoes de filtragem, pesquisa e exportacao, sendo assim similar.
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ao trabalho com o Excel que todos nds estamos acostumados a usar, mas sabendo
que as informagdes que ele mostra sdo corretas e estao totalmente atualizadas,
tornando o seu valor muito maior.

Em um projeto real, a primeira coisa que é feita é a definicao da arquitetura da sala ou
salas de um Data Center, incluindo as filas, quantidade de racks, etc. Dessa forma, o
uso do aplicativo movel ja tem varios campos pré-carregados em uma lista suspensa,
impedindo a entrada de informagdes com erros de maiusculas, minusculas, espagos,
etc.

Essa pequena inflexibilidade, ao contrario do que parece, simplifica a tarefa, pois é
executada muito mais rapidamente e sem erros.

Resumindo, seria a versao de Digitaliza¢do 4.0 de um Excel convencional.
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Por que
tecnologia NFC?

As diferentes opcdes de etiquetagem tém prds e contras que nos ajudam a tomar
uma decisao com critérios 100% objetivos.

Por exemplo, as tecnologias de cédigo QR e cdédigo de barras tém a mesma
desvantagem, que é que nao podem ser reescritas, e é por isso que nao passaram
pelo processo de selecao.

Quanto a tecnologia RFID, que é basicamente a mesma que NFC, diferenciam-se no
fato de que a leitura de RFID é possivel a uma distancia muito maior, varios metros na
verdade, enquanto a tecnologia NFC s6 funciona a no maximo 2 cm entre o emissor
e o receptor.

No nosso caso, 0 que nos interessa € a precisao, pois um dos dados mais importantes
é a unidade de altura de colocacao dos equipamentos; uma U mede 2.54 cm. Para
garantir que estamos lendo ou escrevendo em um servidor especifico, precisamos ter
certeza de qual deles estamos manuseando. Portanto, a tecnologia que nos oferece
essa precisao € a NFC.

Naverdade, NFC corresponde as siglas de Near Field Communication ou Comunicagao
de Campo Préximo. Além disso, as Tags que utiliza sdo passivas, entdo ndo ha
necessidade de se preocupar com a substituicdo de baterias, problemas de poeira,
temperatura ou outros ambientes extremos, pois existem Tags para qualquer situagao.
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Seguranca
informatica

A seguranca é uma parte vital na tecnologia de software, e por isso enfatizamos um
design simples, robusto e totalmente seguro.
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Embora a tecnologia de software utilizada seja de ultima geracao, os seguintes
aspectos foram considerados para a validagao da seguranca da plataforma:

1. Foram realizados testes por meio do protocolo SSL para melhorar a criptografia
de dados.

2. Foram realizados testes de carga para medir o comportamento do sistema diante
de potenciais ataques de negacao de servigo.

3. Foram realizados testes de analise de vulnerabilidades.

Emtodososcasos,oresultadofoisatisfatorio,epodemosafirmarquetrabalhamoscom
conexoes criptografadas TLS1.2 ou superior. Nao foram detectadas vulnerabilidades
relevantes, e durante os testes, demonstrou-se que funciona corretamente mesmo
com 5000 conexdes simultaneas.

O que esta
aplicacao oferece

* Esta aplicagao permite o uso mesmo quando o sinal Wi-Fi ou 4/5G do
dispositivo movel é perdido. As informagdes serdo armazenadas no
dispositivo e, quando a conexao for restabelecida, havera uma
sincronizacao das informacdes temporariamente armazenadas no dispositivo
movel, proporcionando eficiéncia adicional e evitando retrabalhos.

* As Tags NFC sao passivas e, portanto, sao 100% compativeis com as de qualquer
fabricante que garanta uma capacidade minima de armazenamento de 500 bytes.
Isso faz com que seja uma opcao muito boa para nao depender de um fabricante
ou fornecedor especifico, permitindo até mesmo o uso de diferentes tipos com
base na disponibilidade por area geografica.
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* A aplicacgao foi projetada desde o inicio para uma compatibilidade e

capacidade total de integragao com outros sistemas. Portanto, ela

possui uma API de integracao totalmente documentada no ‘Swagger’,
fornecendo a base tecnoldgica para uma possivel integragao com sistemas
como DCIM, CMDB ou outros.

* A arquitetura é muito versatil, podendo funcionar em versao on-premise,

nuvem propria do cliente ou nuvem publica ou privada da Bjumper,
dependendo das expectativas de cada projeto.

* O uso de campos predefinidos simplifica o que o aplicativo mével esta
solicitando ao técnico, pois ele so precisa seguir os passos. Além disso,
ha dois campos de texto livre que permitem escrever o que quiser, mas o
processo guiado com campos predefinidos é muito util para simplificar o trabalho.

Conclusao

A digitalizacdo de um sistema de gestao de ativos deve ser realizada ndao apenas
com tecnologia de ultima geracao, mas adaptada a cada mercado e necessidade.

E por isso que o uso de um sistema multiusuério, acessivel via aplicativo web e movel,
com um processo que permite garantir a veracidade dos dados a longo prazo, que é
escalavel e integravel por ser 100% aberto, € uma boa estratégia para um sistema de
‘Identificacdo de Ativos de TI' para Data Centers.



