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Objetivo y Antecedentes

Objetivo

Este documento tiene como objetivo la presentacion de una guia practica para la
compresion de la normativa americana de Sostenibilidad Operacional de Uptime

Institute, dentro del ambito de gestion de infraestructuras criticas.

Antecedentes

Este documento tiene como antecedentes la publicacién de la norma Sostenibilidad
Operacional y la aplicacion practica del modelo de gestion de Bjumper en diferentes

proyectos de gestion operativa de infraestructuras.
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Acerca de Uptime Institute es una organizacion privada de

Uptime
Institute

asesoramiento imparcial centrada en mejorar el
rendimiento, la eficiencia y la confiabilidad de la
infraestructura critica del negocio a través de la
innovacion, la colaboracion y las certificaciones
independientes. Uptime Institute sirve a todos los
interesados yresponsables deladisponibilidad de
servicios de Tl a través de estandares, educacion,
redes de socios, consultoria y programas de
premios lideres en la industria, fabricantes y
proveedores externos.

Uptime Institute es reconocido mundialmente
por la creacion y administracion de los
estandares y certificaciones de nivel para el
diseno, construccién y sostenibilidad operativa
de centros de datos junto con sus revisiones de
gestion y operaciones, metodologia FORCSS e
iniciativas de eficiencia energética.
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Glosario de buenas practicas en la gestién de
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: Adaptacion de buenas practicas y normativa al
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Institute mercado en la gestion de los servicios IT es-
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Las Calificaciones Tier

. ‘I Tier Standard de Uptime Institute, es el estandar globalmente reconocido para la
de dlSponlbllldad de IaS confiabilidad y el desempefno general de los centros de datos. Permite elegir varios
. _F niveles de desempeno en funcién de las aplicaciones previstas y los parametros del
IN raeStFUCUtraS negocio asociados con dichas aplicaciones.

electromecanicas de los
Centros de Datos

Hoy en dia, todas las organizaciones confian en una compleja interconexion de SOStenlbllldad

recursos digitales para el ciclo de vida de su negocio y el desempefio fiscal. Los .

accionistas y las partes involucradas exigen que las inversiones en infraestructura OperaC|0na|

para sus centros de datos estén bien definidas y plenamente respaldadas, pues hay

millones de délares en riesgo si se toman malas desiciones. de Uptlme lnstitute

Nivel de capacidad basico con infraestructura necesaria para respaldar
. la tecnologia de la informacién en un entorno de oficina y otros entornos
Tler | similares. Protege contra las interrupciones ocasionadas por error humano,

pero no contra fallos o cortes imprevistos. La Sustentabilidad Operacional se define como los riesgos y comportamientos, mas

alla de la topologia y diseno, que pueden impactar la habilidad del data center de
cumplir con sus objetivos a largo plazo y que por ende deben ser identificados para

Cubren componentes de capacidad redundante para la alimentacién y poder prevenirlos y mitigarlos.
refrigeracion que proporcionan mejores oportunidades de mantenimiento
I01=1¢ || y seguridad frente a interrupciones, al igual que una instalacién de Tier |,
un apagado imprevisto de un centro de datos de Tier Il afectara al sistema.

Se puede mantener simultaneamente con componentes redundantes como
un diferenciador clave, con rutas de distribucion redundantes para atender

JEL=T8 |1 al entorno critico. A diferencia de los Tier | y Tier I, estas instalaciones
no requieren el cierre del sitio cuando el equipo necesita mantenimiento o
sustitucion.

Cuenta con varios sistemas independientes y fisicamente aislados que
. actuan como componentes de capacidad redundantey rutas de distribucién.
Tier IV La separacion es necesaria para evitar que un evento comprometa ambos
sistemas. El entorno no se vera afectado por una interrupcién ocasionada
por eventos previstos e imprevistos.
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Tablas de la certificacion
de sostenibilidad Operacional

Seccion de Mantenimiento
Gestion del Personal y su Gategoria. . _ N . .
Tabla 1.2 Gestién y operaciones. Seccidn de mantenimiento -
Componente Comportamiento TR E
i . . r - wi T = : T =
Tabla 1.1 Gestion y operaciones. Gestion de personal y su categoria 3 1.- Programa de mf}ntenlmlerﬂﬂ :;_rwegtlm (PMM) Inf;_luyis_-ndo_ listado de acciones v v |
Compurtamiento I m m 3 de mantenimiento, fechas derea izacion, reglsth de inalizacion, efic.
Componente o 2.- PMM recomendado por los fabricante de equipamiento | o |
- - - 3.- Descripcion detallada para el cambio entre fuentes de suministro redundantes -
1.- Personal propio o subcontratado que supervisa todo el tiempo o parte las Programa de Dismmﬂg v &1 Uso P v v
operaciones criticas de facilites. mantenimienta | 4- DESCripcién pormenarizada y detallada de acciones de mantenimiento v | v
2.- Personal propio o subcontratado on site 5 dias por semana v preventivo preventivo y su procedimiento _
5.- Proceso de control de calidad en el lugar que se analiza
3.- Disponibilidad on site de procedimiento de gestion y movilizacion del personal EI]I tﬂ mlr_lﬁﬂ realizii::jﬂnd | o _ v
i i ifi i g calldad o nesu 0 del mantenimiento preventivo
Presencia de propio amgn_adoy de sopong del provefa_tior, especificado para la gestion de los vV I v |V 5—Todos o3 mantenimientos preventivos (PMM) deben quedar registados o
v
personal equipos designados como sistemas criticos sistema de gestion de activos o sistema que a 1al efecto se utilice.
4.- Presencia de un técnico cualificado en cada turno en presencia 24+7 v 1.- La sala técnica debe tener &l suelo y subsuele impio v libre de escombros o S v
estorbos
5.- Presencia de dos técnicos cualificados o soporte de facilities en cada turno v Politica de 2.~ El DataCenter debe estar libre de combustibles, elementos de limpieza, cajas o Vv v
en presencia 24+7 impieza cualguier cosa utilizada por personal come pueda ser cafetera, microondas, etc.
————— - 3.- H protocolo de limpieza deb ducira contaminacion del
6.- Cobertura comercial ingenieria dividida por turnos basado en las operaciones / it ol DataCaar e ASSQUIArQUE o S prochista contaminacion e v | v
y las necesidades de mamemm_'emo i _ 1.- Debe haber un sistema de gestion del mantenimiento en papel o informatizado W
1.- Serequiere de personal cualificado para disponer de permiso en la gestion v I v v disponible y en uso para el seguimiento de todas las actividades de mantenimiento
— _ — - : 2.- Lista de tareas de mantenimiento del eguipamiento instalado (fabricante,
2.- Documentacion on site de la capacitacion especifica requerida para el Data SIvlv Sistema de modelo, fecha de adquisicién, fecha de instalacién, especificaciones técnicas, v | v
Center, asi como de procesos gestién de garantia y cualguier otra informacion relevante).
3.- El personal debe tener la cualificacion especifica disponible on site: mantenimiento | 3- Flerramientas de seguimiento de tareas de mantenimiento preventivo v
a) Configuracion, operacion y procedimiento de emergencia para el area a 4.- Seguimiento del performance de los equipos: equipo, histdrico de actividades de
Cualificacio - mantenimienta, necesidades de calibracion, lista de repuestos mas importantes, ¥ | W
. elc.
b) Todas las politicas de diferentes niveles, procesos y procedimientos 1.- Listado de los provesdores cualificados para realizar trabajos habituales o v | v
4.- Funciones asignadas al personal designado de mantenimiento, seguridad, / excepcionales _ _
formacion, y operaciones IT Soporte delos | 2- Sistema de SLA's acordados en el alcance de los trabajos, horario de ]
r— = - provesdores mantenimiento preventivo ¥ tiempo de respuasta de todos los proveedores mas v
5.- Cualificacian del personal de cada turno especificamente designado para / importantes
trabajos tanto individuales como de equipo. 3.- Proceso de gestion del contacto con los téenicos cualificados para los trabajos v | v
1 Ofgamgrama de gobiemo y gestion d? rgpor_lesy mé:‘mdﬁs de compartir Vivily Plan del ciclo 1.- Sistema de gestion eficaz para |a planificacion del ciclo de vida y por tanto de la v | v
informacidn entre departamentos de facilities, ingenieria, IT y seguridad de vida programacion para la sustitucién de los principales equipos de la infraestructura
R T i i i iniatro — 1.- Sistema de gestion de las averias, incluyendo fecha, tiempo de falla,
2._ Des;npcu:m de los trabajos criticos en infraestructuras de suministro vy nfracstructura y elementos afectades, sistemas informéiticos con pérdida de s
Dlqumme y €n uso : Programa de servicio, causa principal de |a falla y lecciones aprendidas.
3.- Numero de personas que componen cada turno de personal on site v Iv |y andlisis de 2.- Proceso para busqueda de la causa primera de |a falla, incluyendo las lecciones
L . — averias aprendidas e implantando las acciones correctivas necesarias para evitar nuevos v |
Organizacion 4.- Matriz de responsables y roles que cubren todas las actividades del CPD - v problemas.
Disponible y enuso 3.- Proceso de estudio de tendencias o
5.- Asignacion de personal a los puestos clave, asi como de sustitutos 1.- Mantenimiento preventivo y horarios de tareas realizadas en mas del 90% de su
Programa de ¥
e totalidad
6.- Enfoque de una gestion operacional global, incluyendo todos los aspectos del E??Ergsg'm'emﬂ 2.- Mantenimiento preventivo con tareas totalmente finalizadas (ninguna tarea sin 7| v
DataCenter (facilities, IT y seguridad), reportando hacia la direccion mediante la v hacer) _ __
misma estructura de organizacion m;’r?t’:;?;i‘;;n 1.- Frograma de mantenirmiento predictivo y
predictivo
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Seccion de Formacion.

Seccion de planificacion, Coordinacion y Gestion.

Tabla 1.4 Gestion y operaciones. Seccion de
planificacion, coordinacion y gestion

Componente

Comportamiento

Bonus

Politicas del
emplazamienta

1.- Politicas y procedimientos debidamente documentados de:

*  Personal que lleva a cabo |as tareas operacionales en la
infraestructura. (configuracian de cambios, operacionea habituales y
operaciones en situaciones andomalas o de emergencia)

#+  Configuracion estandar de la infraestructura para operativa normal

*  Configuracion de la operativa habitual de |a infraestructura

¢  Configuracion de la operativa ante situaciones anomalaz o de
emergencia

s Gestion de cambios
a) Revision y aprobacién de loa cambios sobre la situacien base

del emplazamients
bl Ewvaluacién de los riesgos relatives a los cambios previstos

Gestion econdmica

1.- Gastos operatives y niveles de capacidad de capital para apoyar &l
mantenimients del nivel Tier

2.- Presupuesto de operaciones disponible diferente a las necesidades criticas
de las facilities de eate emplazamisnto, edificio o grupe de edificios

Tabla 1.3 Gestion y operaciones. Seccién de formacion. 9
=
Componente Comportamiento . . v a
1.- Cada nuevo empleado debera recibir la formacion en
a) Sistema de gestion de actividades y mantenimientos A A
b) Normativa para el trabajo en el DataCenter
2.- Formacidn tedrica, tareas practicas en sala de formacion o con
desplazamiento al DataCenter de:
« Todas las politicas, procesos y procedimientos para el frabajo y
mantenimiento de los sistemas del DataCenter
+  Normativa de trabajo en el DataCenter
+  Procedimientos de configuracion del emplazamiento — como se
. configura la infraestructura para la operativa habitual
Formacion del o . R e v | v
personal del . F'roced|m|t?r'1t0 de operatwa habitual como se modlf!ca la _
DataCenter conﬁgure_mlon de la infraestructura para realizar cambios habituales en
la operativa normal.
+  Procedimiento de operaciones de emergencia — como se controla y
opera en la infraestructura en circunstancias anormales de trabajo o
de situacidn de emergencia
«  Manual de procedimientos en situacioén anémala o de emergencia
+  Procedimiento del sistema de gestién de mantenimiento
3.- Programa de formacion incluyendo horario, temario, material necesario y VA ;
registro de asistencia
4.- Programa de cualificacion inicial y de refuerzo para el personal designado a v
las operaciones en el DataCenter
1.- Formacidn necesario para acceso al DataCenter, normas de trabajo y limpieza W RV
2.- Esquema bésico del proceso de los trabajos y sus procedimientos I B
Formacion de 3.- La formacidn debe cumplir con las siguientes caracteristicas
proveedores +  Todas las politicas, procesos y procedimientos para el trabajo y
(Soporte a tiempo mantenimiento de los sistemas del DataCenter
parcial) »  Normativa de trabajo en |a sala técnica y las zonas aledafias v v

(necesidad de escolta, ...)
+  Manual de procedimientos en situacion andmala o de emergencia

Biblioteca de
referencia

1.- Se debe dispener de la siguiente decumentacion archivada para su uso o
bien en el emplazamiento o bien fuera de &l.

*  Planos as-built

L] Documentacion de operaciones y mantenimisnto

*  Memorias técnicas estructurales, de clima. mecanicas, eléctricas,

etc.

. Infarmes de comisionamiento

*  Documentacion de garantia o acuerdos intermos de compra

#  Secuencia de operacidn automatizada por eacrito

2.- Listado de todos los documentos disponibles en el emplazamients en
cualguier moments

1&\

'Q,\

3.- Localizacion de los documentos a disposicion del personal de operaciones

1&\

4;\

4.- Proceso para el aseguramiento en |a realizacion de copias de la
documentacion original para personal de operaciones, proveedores, ingenieria,
efc.

Gestion de la
capacidad de
espacio, energia y
climatizacion

1.- Procedimiento para la colocacion y retirada de equipamiento T de la sala
1écnica

2 .- Plan de trabajo de la sala técnica — desarrollo y revision periadica
incluyendo las actualizaciones necesarias

3.- Planificacion de la gestion a futurs del aumento de necesidades del espacio,

energia y climatizacion, para periodos estandar porejemplo de 6, 12, 24 v 36
meszes

4.- Mecanismo de seguimients de la utilizacion de espacio, energia y
climatizacion y su revision periddica

RSN

RS ENES

Certificaciones de
terceras

1.- Organizaciones de estandarizacion internacional come 150

2 .- Certificacian ITIL

*'-‘.\_

3.- Otros procesos o certificaciones relevantes

Gestion de la =ala
técnica

1.- Proceso eficaz de:

al Gestion de los flujos de aire de la sala de servidorea
b]  Monitorizacion de la infrasstructura eléctrica, gestion y analisis
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Seccion de caracteristicas constructivas

Tabla 2.1 Caracteristicas constructivas. Seccion de
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Seccion de Infraestructuras

Tabla 2.2 Caracteristicas constructivas. Seccion de

]
P . =
caracteristicas constructivas. E
Componente Comportamiento Il mwv|®
1- Construccion realizada en el DataCenter v | v
2.- Facility disefiada para suministro del equipamiento IT v
Con_struccmn 3.- Infraestructura de facility del DataCenter independiente del resto de
realizada ; o v
infraestructura de la compaiiia
4.- Edificio construido con caracteristicas mejoradas de la normativa local, v
con la finalidad de mantener el servicio ante eventos de caracter natural.
1.- Espacios independientes a la sala técnica para la recepcion de equipos IT, | v|v
almacenamiento, preparacion de quipos, montaje y test de equipos
2.- Espacios independientes a la sala técnica para:
. . «  Centro de control del edificio y BMS
Espacio especiales «  Ceniro de mando
y complementarios +  Sala de almacenamiento y suministro de repuestos v | v
+ Ingenieria y actividades de la infraestructura de facility
«  Salas de reuniones y de formacion
1.- Control de accesos en salas técnicas |T y complementarias v | v v
2.- Control de acceso al edificio v | v
Seguridady acceso 3.- Revisi6n pericdica de los accesos v | v
4.- Control de acceso al emplazamiento de la compafiia v
Contratiempos 1- !Egpamo alrededor del edificio del DataCenter para prevenir riesgos de otras v
facilities adyacentes
1.- Mejoras de la topologia de suministro eléctrico recogido en el nivel de v
certificacion Tier
Mejoras de 2.- Mejoras de la topologia de climatizacion recogido en el nivel de v
topologia certificacion Tier
3.- Otras mejoras de la topologia de trabajo utilizada y recogida en el nivel de v
certificacion Tier
1.- Calificacién de ENERGY STAR v
Certificaciones de 2.- Certificacion LEED en la innovacién en el disefio del consumo energético y v
terceros aspectos ambientales
3.- Otras certificaciones relevantes Ve

1]
=]
infraestructuras 5
Componente Comportamiento 1l ] v | @
Flexibilidad y 1- Disefio y construccién con capacidad de crecimiento de la sala técnica IT,
capacidad de anticipandose al aumento de necesidades de espacio, energia, y climatizacion, v | v
ampliacién lograndolo sin aumentar el riesgo para los servicios criticos alojados y en
funcionamiento
2.- Puntos de ampliaciones temporales o definitivas, y unidades de capacidad v | v
de reserva para ampliaciones
Infraestructura 1.- Disponibilidad de sistemas de respaldo para alargar la vida o proteger la
para soportar las | infraestructura tales como algun tipo de tratamiento quimico (en baterias), v |V
operaciones depuracion de combustibles (tratamiento de aceites lubricantes), etc
2.- Sistemas mecanicos instalados para facilitar las operaciones en el v | v
DataCenter
3.- Etiquetado adecuado de |a infraestructura y tamafios estandarizados N v
4.- Sistemas eléctricos instalados para la facilidad operativa N v
Facilidad de 1.- Adecuacion de espacios para la realizacion de las actividades habituales de S0 vV
mantenimiento mantenimiento en las infraestructuras
2.- Adecuacion de espacios (radios de giro suficientes en pasillos y marcos de
puertas, rampas y otros puntos de elevacién, y vias de entrada y salida) para un v | vV
correcto uso en el reemplazo rapido de elementos de las infraestructuras
3.- Elementos de acceso que permiten facilitar el desplazamiento por el v | v
edificio para el suministro de motores y otros componentes voluminosos
Puntos relevantes | 1.- Puntos de control de la coherencia en el disefio entre espacio, energia y
de control en climatizacién
cuanto a espacio, v
energiay
climatizacion
Seccion de condiciones de operacion
Tabla 2.3 Caracteristicas constructivas. Seccion de a
condiciones de operacion 5
Componente Comportamiento Il n v | @
Linea roja limite 1- L[nea rojg para la limitacion de la carga en sala IT para de suministro de S vV
equipos y sistemas
1.- Puntos de control operativo (temperatura, presion, flujo de aire volumétrico,
Puntos de control . - N .
. etc), definidos como base con dos objetivos, la minimizacién del riesgo de v |V | Y
operativo S - . .
continuidad de servicio y reduccion del coste operativo
Rotacién de 1.- Proceso eficaz para alternar el uso de infraestructura redundante, asi como S0 vl v

equipo redundante

parte del programa de mantenimiento




2 Bjumper

Seccidn de preparacion a la operacion

Tabla 2.4 Caracteristicas constructivas. Seccion de

(7]
3
preparacion a la operacion 5
Componente Comportamiento Il 1] v @
1- Pruebas en fabrica de los elementos principales de las infraestructuras v v v
criticas
2.- Recepcién, instalacién y pruebas de puesta en servicio de los elementos de v v
las infraestructuras criticas
Comisionamiento 3.- Pr!.leba§ de funcionamiento, en isla o sin carga con las configuraciones de v v v
trabajo ya implementadas
4.- Puesta en marcha, test general y por elementos de la infraestructura sin v v v
carga IT
5.- Pruebas de funcionamiento del sistema completo y en funcionamiento con v v
carga IT
1.- Se utilizara un protocolo de transicién con los requerimientos definidos
para el desarrollo e implementacién teniendo en cuenta:
Transicion al plan de »  Organigrama de personal
operaciones . Programa de formacion
(nuevos elementos »  Programa de mantenimiento
facility o . Biblioteca de documentacién v
L]

ampliaciones de
capacidad
unicamente)

Manual de repuestos (herramientas, piezas de repuestos,
consumibles del primer afio, etc)

. Métados de trabajo del emplazamiento.

. Programa de gestién presupuestaria
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El enfoque de Bjumper

Bjumper pone a disposicion del mercado consiste en una serie de trabajos cuya
finalidad es cubrir la “Sostenibilidad Operacional” que garantice la gestion de las
interrelaciones entre departamentos, personas, planes de mantenimiento preventivo
y correctivo, etc., asi como la gestion de todas las areas relevantes para garantizar la
continuidad de servicio del DataCenter.

Establece relaciones Operativa
Personas Definicion
Procesos Planificacion
Tecnologia

Operacion on-site (recursos propios 0 Mixtos)
Control alarmistica (NOC)

Modelo evolutivo (Mejora continua)

Uptime
Definicion CEEDA
de un Marco 1ISO Uptime
Operacional a
Otras AL
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La base de la gestion en los procesos ITIL, gestionados con tecnologia de gestion Conclusiones
y apoyado por los servicios y personal de Bjumper, permitiran disefar la base para

la garantia de la “Sostenibilidad Operacional”.

La capacidad que ofrece las tecnologias de gestion de infraestrucutras criticas, como

@ Gestion de la capacidad solucion tanto de los subsistemas de energia, clima, UPS, etc., asi como los sistemas
de gestion IT, permite el disefio y operacion del Data Center utilizando las mejores

®  Gestion de la disponibilidad practicas que permitan una mejora continuay una “Sostenibilidad Operacional” como
la que indica la certificacion de Uptime Institute “Data Center Site Infrastructure Tier

@ Gestién de la continuidad Standard Operational Sustainability” entre otras normas y buenas practicas.

@ Gestion de la seguridad Se ha presentado una descripcion detalladay practica de como abordar la continuidad
de servicios de infraestructuras criticas aplicando la de Sostenibilidad Operacional de

@ Gestion de la mejora continua Uptime Institute.

® Gestidn de informes de servicios IT
® Gestion del conocimiento

@ Gestion operativa

®  Gestion de incidencias

®  Gestion de problemas

®  Gestion de eventos

® Gestion de peticiones

® Gestion de capacitacion formativa




