
Cuando el Data Center
se para
Anatomía de un outage: causas, cadena de impacto y 
cómo evitar que el error humano, el fuego o una brecha de 
seguridad detengan tu infraestructura crítica
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Introducción

Según los datos recogidos en el sector, el 25% de las interrupciones no 
planificadas en data centers son causadas por errores humanos. Otro 25% por 
fallos en sistemas UPS. Un 12% por ciberataques. Y solo un 6% por causas 
meteorológicas. El mensaje es claro: la mayoría de los outages tienen origen en 
factores que pueden anticiparse, diseñarse y gestionarse.

Este e-book analiza la anatomía de un outage desde sus causas raíz hasta su 
cadena de impacto en el entorno crítico. Está dirigido a profesionales que ya 
conocen la infraestructura de un data center y quieren entender por qué fallan 
los sistemas que, sobre el papel, estaban diseñados para no fallar.

Qué significa realmente misión 
crítica

El término ‘misión crítica’ se usa con demasiada ligereza en el sector TI. 
Desde el punto de vista operativo de un data center, tiene una definición precisa: 
un sistema de misión crítica es aquel cuyo fallo impacta directamente la vida, la 
seguridad o la operación continua del negocio.

Esta definición tiene una implicación directa sobre cómo deben tomarse las 
decisiones de diseño y operación: las operaciones de misión crítica están 
impulsadas por el nivel de disponibilidad y el nivel de control y seguridad, nunca 
por el coste. Si un data center está impulsado por el coste, por definición no es 
misión crítica.

Lo que encontrarás en este e-book

•	 Qué define un sistema de misión crítica.
•	 Las 6 causas principales de interrupciones no planificadas. 
•	 La cadena de impacto: de componente a entorno crítico. 
•	 El error humano como vector de riesgo.
•	 Protección contra incendios: detección, supresión y sistemas 

hipóxicos.
•	 Seguridad física y operacional.
•	 Recuperación ante desastres: cold, warm y hot site.

Ejemplos reales de impacto

Para entender la magnitud del concepto, basta con considerar escenarios 
concretos de fallo de infraestructura:

•	 Un hospital sin acceso a su sistema de historiales clínicos o a los datos de 
radiología puede tomar decisiones médicas incorrectas, con consecuencias 
letales.

•	 Un banco sin sistemas activos durante horas de operación puede generar 
caos en cajeros automáticos y sucursales, con pérdidas económicas directas 
e impacto reputacional severo.

•	 Una torre de control de tráfico aéreo sin datos de radar en tiempo real puede 
desencadenar un desastre de proporciones incalculables.

•	 Un operador de telecomunicaciones sin red móvil activa incurre en pérdidas 
contractuales y operativas que se acumulan por minuto de interrupción.
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El coste real de un outage

El tiempo de recuperación tras un fallo de infraestructura en un único site 
se estima entre 1,25 y 5,75 horas en total, sumando restauración del site, 
reinicio de hardware, reconstrucción de datos/software y restauración 
de telecomunicaciones. Cada segmento de ese tiempo tiene un coste 
operativo, contractual y reputacional específico.

La disponibilidad de un data center no es solo un número de marketing del Uptime 
Institute. Es el resultado de decisiones de diseño, inversión en redundancia y, 
sobre todo, de la calidad de las operaciones diarias. El diseño puede ser derrotado 
por las operaciones: un sistema diseñado para Tier IV puede operar como Tier II 
si los procedimientos son deficientes o el personal no está formado.

Disponibilidad: el indicador que lo mide todo

Tier Disponibilidad Tiempo máx. de 
parada/año Redundancia

Tier I 99,671% 28,8 horas Sin redundancia

Tier II 99,741% 22,7 horas Redundancia 
parcial

Tier III 99,982% 1,6 horas Mantenimiento 
simultáneo

Tier IV 99,995% 26,3 minutos Tolerante a fallos

Anatomía de un outage, las 6 
causas principales

Entender por qué fallan los data centers es el primer paso para evitarlo. Los 
datos del sector identifican de forma consistente seis categorías principales de 
causas de interrupciones no planificadas. Ninguna de ellas es inevitable: todas 
pueden reducirse significativamente con diseño, formación y procedimientos 
adecuados.

Causa % de outages Origen principal

Fallos en sistema UPS 25% Diseño, mantenimiento, 
antigüedad

Error humano 25% Procedimientos, 
formación, fatiga

Fallos en sistema de 
enfriamiento 22% Diseño, mantenimiento

Ciberataques / 
Ciberseguridad 12% Vulnerabilidades, 

ransomware

Condiciones 
meteorológicas 10% Localización, diseño civil

Fallos en generación 
on-site 6% Mantenimiento, 

combustible



Página 6 Página 7

El UPS es la última línea de defensa de la carga crítica ante cualquier perturbación 
eléctrica. Su fallo implica que, en el momento en que la red eléctrica falla, la carga 
crítica queda desprotegida. Las causas más frecuentes de fallo en sistemas 
UPS son:

•	 Baterías al final de su vida útil sin haber sido reemplazadas a tiempo.
•	 Sobrecarga por encima de la capacidad de diseño.
•	 Fallo del sistema de bypass durante mantenimiento.
•	 Configuraciones de redundancia incorrectamente implementadas.
•	 Falta de pruebas periódicas de transferencia bajo carga real.

1.- Fallos en sistemas UPS (25%)

Principio operativo

Un UPS que no se prueba bajo carga real de forma periódica es un UPS 
del que no se puede confiar. Las pruebas de transferencia simulada no 
reemplazan a las pruebas con carga real completa.

2.- El error humano (25%),  el riesgo más evitable

El error humano es estadísticamente la causa más democrática de outages: 
afecta por igual a instalaciones de alta y baja sofisticación técnica. No se trata de 
incompetencia, sino de la ausencia de procedimientos formalizados, formación 
insuficiente o presión operativa que lleva a omitir pasos críticos.

Los vectores más comunes del error humano en data centers son:

•	 Activación accidental del EPO (Emergency Power Off): causa histórica de 
paradas completas por sabotaje accidental o error durante mantenimiento.

•	 Desconexión de circuitos equivocados durante intervenciones.
•	 Modificaciones de configuración sin procedimiento de change management.
•	 Mantenimiento realizado sin coordinación con operaciones.
•	 Trabajo sin el equipamiento de protección adecuado (ESD, herramientas 

aisladas)

El EPO: el botón más peligroso del data center

El sistema de Emergency Power Off es una de las principales causas de 
tiempo de inactividad en los data centers, por sabotaje de empleados, 
errores durante el mantenimiento o activaciones accidentales. Las 
mejores prácticas exigen sistemas EPO de tres etapas (Apagado / 
Prueba / Armado), activación con doble botón simultáneo mínimo, 
cámaras de seguridad en cada estación EPO y prealarma audible y 
visible al levantar la cubierta.

3.- Fallos de enfriamiento (22%)

El calor es el segundo enemigo operativo del data center. Un fallo en el sistema de 
enfriamiento no provoca una parada inmediata, sino una degradación progresiva 
que termina en apagado de equipos por temperatura o en daño permanente 
del hardware. La cadena de fallo es especialmente peligrosa porque puede ser 
lenta e invisible hasta que es demasiado tarde.

Las causas más frecuentes incluyen fallo de unidades CRAC/CRAH sin 
redundancia activa, pérdida de agua helada en sistemas Chiller, bloqueo de 
paneles perforados en el suelo elevado y mezcla de aire caliente y frío por 
gestión deficiente del flujo de aire.
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4.- Ciberseguridad (12%)

El ciberataque como causa de outage es una categoría en crecimiento sostenido. 
El ransomware ha demostrado ser capaz de paralizar infraestructuras completas, 
incluyendo los sistemas de control y monitorización del propio data center 
(BMS, DCIM). La convergencia entre IT y OT en la gestión de infraestructura 
crítica amplía significativamente la superficie de ataque.

Convergencia IT/OT: el nuevo frente de riesgo

Los sistemas de Building Management System (BMS) y DCiM que 
controlan energía, refrigeración y acceso físico son cada vez más 
accesibles desde redes corporativas. Un ataque que comprometa estos 
sistemas puede apagar un data center sin tocar un solo servidor.

5.- Condiciones meteorológicas (10%)
Los fenómenos naturales son la causa de outage con mayor incertidumbre. A 
diferencia del error humano o del fallo de un UPS, los eventos meteorológicos 
y sísmicos pertenecen a la categoría de eventos desconocidos: no se pueden 
predecir con exactitud, y su impacto puede afectar a una gran área de forma 
simultánea. La preparación para los desastres es, por esta razón, una necesidad 
crítica en cualquier operación de Data Center.

Las causas más frecuentes de outage relacionadas con las condiciones del 
entorno son:
 
•	 Inundaciones que afectan a salas eléctricas, de baterías o de generadores.
•	 Tormentas eléctricas que generan sobretensiones en el suministro externo.
•	 Temperaturas extremas que saturan la capacidad de los sistemas de 

enfriamiento.
•	 Actividad sísmica que daña la infraestructura civil o los sistemas críticos.
•	 Vientos intensos que comprometen equipos exteriores como generadores o 

torres de refrigeración.

6.- Fallos en generación on-site (6%)
El porcentaje más bajo de la tabla no debe llevar a engaño: cuando el generador 
falla, no hay margen de error. Los generadores diésel son la fuente de energía 
local controlada que cubre toda la carga del Data Center durante un corte del 
suministro externo. En la actualidad, se consideran la fuente de energía más 
fiable para el funcionamiento continuado del centro, precisamente porque no 
dependen de la red eléctrica exterior. Pero son sistemas mecánicos, y como 
tales, pueden fallar.

Las causas más frecuentes de fallo en la generación on-site son:
 
•	 El generador no arranca en el momento crítico.
•	 Falta de combustible o deterioro del diésel almacenado.
•	 Mantenimiento insuficiente del motor o del sistema de refrigeración del 

propio generador.
•	 Fallo en el sistema de transferencia automática (ATS) entre la red y el 

generador.
•	 Uso de generadores tipo Standby, diseñados para un máximo de 200 horas al 

año, en instalaciones que requieren operación continua.

Los Data Centers exigen generadores de tipo Prime o Continuous, ambos 
preparados para funcionar un número ilimitado de horas al año y para soportar 
una carga eléctrica variable. Utilizar el tipo equivocado es una decisión que se 
paga en el peor momento.



La cadena de impacto de 
componente a entorno crítico

Uno de los conceptos más importantes y menos intuitivos en la operación 
de data centers es que la degradación de un componente individual raramente 
provoca un fallo inmediato del entorno crítico. Lo que provoca el fallo es la cadena 
de reacción que se desencadena a partir de ese primer fallo, especialmente 
cuando los sistemas de redundancia no están correctamente dimensionados o 
mantenidos.

Los cuatro niveles de impacto

El modelo de impacto en un data center opera en cuatro niveles jerárquicos, de 
menor a mayor gravedad:

Nivel Alcance Impacto en el servicio Gravedad

Nivel 1 Componente o ruta de 
distribución

Ninguno si hay redundancia 
activa Baja

Nivel 2 Sistema completo 
(A o B)

Reducción de margen de 
seguridad Media

Nivel 3 Entorno crítico parcial Degradación del servicio Alta

Nivel 4 Entorno crítico completo Outage total Crítica

La clave está en que los sistemas redundantes actúan como cortafuegos entre 
los niveles. 
Un fallo de Nivel 1 solo escala a Nivel 2 si el sistema redundante también falla 
o no está disponible. 
Un fallo de Nivel 2 solo escala a Nivel 3 o 4 si no existen sistemas de backup 
operativos.

El elemento más débil de la cadena

En cualquier análisis de disponibilidad, el punto que determina la resiliencia real 
del sistema no es el componente más robusto, sino el más débil. En la práctica, 
la infraestructura del site (edificio, alimentación eléctrica externa, conexiones 
de telecomunicaciones) es sistemáticamente el eslabón más débil de la cadena 
end-to-end, por encima de los propios servidores o el software.
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La Ley de Murphy aplicada a data centers

‘Si hay más de una manera de hacer un trabajo y una de esas formas 
resultará en desastre, entonces alguien lo hará de esa manera.’ — E. 
Murphy. La alta disponibilidad no es un estado que se alcanza con el 
diseño: es un estado que se mantiene eliminando activamente los Single 
Points of Failure (SPOF) en operaciones, no solo en el plano de diseño.
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El error de gestión más frecuente

Tratar los sistemas redundantes como secundarios en los programas 
de mantenimiento. Un sistema redundante que no se prueba y mantiene 
con la misma rigurosidad que el sistema esencial es, en el mejor de los 
casos, una falsa garantía. En el peor, es la causa del próximo outage 
catastrófico.
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Protección contra incendios, el 
sistema que nunca debería activarse

El sistema de protección contra incendios es, por definición, el sistema que 
esperamos no tener que usar nunca. Sin embargo, su diseño, mantenimiento 
y correcta implementación son tan críticos como el sistema eléctrico o el de 
enfriamiento. Un incendio no controlado en un data center puede ser una causa 
de outage irreversible.

El triángulo del fuego y su aplicación en el DC

Para que se produzca un incendio deben coincidir simultáneamente tres factores: 
material combustible, oxígeno (concentración igual o superior al 16%) y energía 
de ignición suficiente. Eliminar cualquiera de los tres previene o extingue el 
fuego. Esta lógica define las dos estrategias de protección:

•	 Supresión: actuar sobre el fuego ya declarado, eliminando oxígeno o calor.

•	 Prevención hipóxica: eliminar preventivamente la posibilidad de ignición 
reduciendo el nivel de oxígeno por debajo del umbral de combustión.

Sistemas esenciales vs. sistemas redundantes

La distinción entre sistemas esenciales y sistemas redundantes es fundamental 
para entender la lógica de la disponibilidad:

•	 Sistemas esenciales: su función es mantener la operación activa de forma 
continua. Si falla un sistema esencial sin que el sistema redundante tome 
el relevo, el entorno crítico se apaga INMEDIATAMENTE. Ejemplos: el UPS 
activo, la unidad CRAC en servicio, el generador en operación.

•	 Sistemas redundantes: su función es absorber el fallo de los sistemas 
esenciales sin impacto en el servicio. No producen trabajo operativo en 
condiciones normales, pero son tan críticos como los esenciales porque 
determinan si un fallo de Nivel 1 escala o no.
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Los tres componentes del sistema de protección

Componente Tipo Función Tecnología típica en DC

Detección Activo Identificar el fuego en 
fase incipiente

Detección temprana aspirante, 
ionización/fotoeléctrica

Protección 
pasiva Pasivo Evitar la propagación 

del fuego
Paredes RF 1-2h, sellados 

cortafuego, puertas RF

Supresión Activo Combatir y extinguir 
el fuego

Agentes limpios gaseosos, 
preacción

Agentes gaseosos: por qué no todo gas es válido en un DC
Los sistemas de extinción por agua (húmedos) no son adecuados para salas de 
servidores. El agua puede dañar permanentemente el hardware que el fuego no 
llegó a afectar. Los sistemas de preacción (tuberías secas hasta la activación) 
son el mínimo aceptable para áreas de misión crítica. Pero la opción preferida 
son los agentes limpios gaseosos bajo NFPA 2001.

Dos familias de agentes están prohibidas en data centers:

•	 Halones: prohibidos por su potencial de destrucción de la capa de ozono 
(Protocolo de Montreal).

•	 CO2: no debe utilizarse en áreas ocupadas por personal; además es un gas 
de efecto invernadero.
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Agente Tipo ODP Mecanismo de supresión

HFC-227ea
(FM-200) Químico Cero Elimina calor e interrumpe 

reacción química

FK-5-1-12 
(Novec 1230) Químico Cero Elimina calor, GWP 

extremadamente bajo

HFC-125 
(ECARO-25) Químico Cero Elimina calor, compatible con 

instalaciones halón

IG-541 
(Inergen) Inerte Cero Reduce oxígeno a nivel hipóxico 

(< 15%)

IG-55 
(Pro-Inert) Inerte Cero Reduce oxígeno, gases naturales 

de la atmósfera

Sistemas hipóxicos: prevención antes que supresión

La tecnología más avanzada en protección contra incendios para data centers no 
es la supresión sino la prevención. Los sistemas hipóxicos mantienen de forma 
continua el nivel de oxígeno en la sala por debajo del 15%, umbral a partir del 
cual la ignición es imposible. La atmósfera normal contiene un 21% de oxígeno; 
el sistema inyecta nitrógeno de forma continua para reducir y mantener ese 
nivel.

Límite de seguridad para el personal

El nivel preventivo de oxígeno al 15% es equivalente a una altitud 
de 2.450 metros sobre el nivel del mar, sin efectos adversos para el 
personal. Por debajo del 12%, comienza la fatiga. Por debajo del 10%, 
hay riesgo de inconsciencia y muerte. Los sistemas hipóxicos operativos 
en data centers se mantienen en el rango del 15%-16%, por encima del 
umbral de seguridad médica, pero por debajo del umbral de ignición.
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Seguridad física y operacional, las 
tres capas de protección

La seguridad de un data center no es un sistema único: es la integración de 
tres capas que deben funcionar de forma coordinada. Un fallo en cualquiera de 
ellas puede comprometer la disponibilidad del entorno crítico, tanto por acceso 
no autorizado como por sabotaje involuntario o intencionado.

Capa 1: Arquitectura física

El diseño arquitectónico del data center debe implementar dos principios de 
seguridad desde el plano:

•	 Control de acceso natural: el flujo de personas debe estar diseñado para que 
el tránsito hacia las áreas de alta seguridad sea siempre deliberado, nunca 
accidental.

•	 Vigilancia natural: todas las entradas a áreas de alta seguridad deben ser 
visibles tanto físicamente como por sistemas de videovigilancia.

La sala de servidores debe ser la sala más protegida de la instalación. El acceso 
a ella debe requerir atravesar al menos dos zonas de seguridad independientes: 
el vestíbulo/lobby y el corredor seguro o mantrap. El mantrap (esclusa de 
personas) garantiza que una única persona pueda acceder en cada ciclo, 
eliminando el tailgating.
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Capa 2: Sistemas electrónicos

Sistema Función Requisito mínimo

Control de acceso 
electrónico

Identificar y registrar 
cada acceso

ID único por persona, registro de 
hora/identidad (mecanismo AAA)

Puertas de 
seguridad Control físico de paso

Cerradura fail-safe, barra 
antipánico, sensor de puerta 

abierta > 3 min

Alarmas de 
intrusión

Detectar accesos 
no autorizados

Circuito eléctrico, haz de luz, 
vibración, capacitancia

Videovigilancia 
24/7

Monitorizar todas 
las áreas

Sala de servidores, 
pasillos, puertas, plenum, 

telecomunicaciones

Iluminación de 
seguridad Eliminar puntos ciegos Perímetro, puertas, ventanas, 

escaleras, áreas públicas

Capa 3: Procedimientos operativos
La capa más crítica y más frecuentemente descuidada es la operacional. 
Un sistema de seguridad electrónico de última generación es inútil si los 
procedimientos no están formalizados, actualizados y cumplidos por todos los 
actores.

El Plan de Seguridad del Centro de Datos debe cubrir como mínimo:

•	 Políticas generales de seguridad (alarmas, vigilancia, personal).

•	 Políticas de protección de activos: personal, activos físicos y datos.

•	 Proceso de revisión continua ante nuevas amenazas.



Plan de Recuperación ante Desastres (DRP)

El DRP es el documento que determina cómo responde la organización 
cuando el diseño y la prevención no han sido suficientes. Debe cubrir cuatro 
fases secuenciales: actividades previas al desastre (pruebas y preparación), 
actividades de emergencia (respuesta inmediata), actividades de respuesta 
(contención y estabilización) y actividades de recuperación (vuelta a la operación 
normal).

Modelo de 
backup Capacidad operativa Tiempo de 

activación
Coste 

relativo

Cold Site Almacenamiento de datos y 
software. Sin operaciones de DC Horas a días Bajo

Warm Site Capacidad parcial. No soporta 
todos los sistemas Horas Medio

Hot Site Operación completa. Puede 
asumir toda la carga Minutos Alto

Página 18 Página 19Página 19

Conclusión: El outage que no ocurrió

La métrica de éxito de un data center bien operado no es la velocidad de 
recuperación ante un outage: es la ausencia de outages. Cada interrupción no 
planificada que no ocurre es el resultado invisible de decisiones correctas en 
diseño, mantenimiento, formación y procedimientos.

Los datos del sector son claros: el 50% de los outages tienen origen en el 
UPS y en el error humano. Ambos son completamente gestionables con las 
herramientas adecuadas. La pregunta no es si tu data center puede fallar, sino 
si has eliminado activamente las causas más probables de que lo haga.

Los cinco principios del data center resiliente

1. El diseño no garantiza la disponibilidad: las operaciones sí. 
Un Tier IV operado con procedimientos deficientes es menos fiable que 
un Tier III bien gestionado.

2. Los sistemas redundantes deben mantenerse con la misma 
rigurosidad que los sistemas esenciales.  

3. El EPO es el botón más peligroso de la instalación: debe tener tres 
etapas de activación y cámaras en cada estación.  

4. El DRP debe probarse, no solo documentarse. Un plan no probado es 
un plan que fallará.  

5. La seguridad física y la ciberseguridad son la misma disciplina: un 
acceso no autorizado al BMS puede apagar el data center sin tocar el 
hardware.


