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Cuando el Data Center
se para

Anatomia de un outage: causas, cadena de impacto y
cdmo evitar que el error humano, el fuego o una brecha de
seguridad detengan tu infraestructura critica
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I Introduccion

Segun los datos recogidos en el sector, el 25% de las interrupciones no
planificadas en data centers son causadas por errores humanos. Otro 25% por
fallos en sistemas UPS. Un 12% por ciberataques. Y solo un 6% por causas
meteoroldgicas. El mensaje es claro: la mayoria de los outages tienen origen en
factores que pueden anticiparse, disefiarse y gestionarse.

Este e-book analiza la anatomia de un outage desde sus causas raiz hasta su
cadena de impacto en el entorno critico. Esta dirigido a profesionales que ya
conocen la infraestructura de un data center y quieren entender por qué fallan
los sistemas que, sobre el papel, estaban disefiados para no fallar.
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Que significa realmente mision
critica

El término ‘mision critica’ se usa con demasiada ligereza en el sector TI.
Desde el punto de vista operativo de un data center, tiene una definicién precisa:
un sistema de mision critica es aquel cuyo fallo impacta directamente la vida, la
seguridad o la operacién continua del negocio.

Esta definicion tiene una implicacion directa sobre cdmo deben tomarse las
decisiones de disefio y operacion: las operaciones de mision critica estan
impulsadas por el nivel de disponibilidad y el nivel de control y seguridad, nunca
por el coste. Si un data center esta impulsado por el coste, por definicion no es
mision critica.

Ejemplos reales de impacto

Para entender la magnitud del concepto, basta con considerar escenarios
concretos de fallo de infraestructura:

+ Un hospital sin acceso a su sistema de historiales clinicos o a los datos de
radiologia puede tomar decisiones médicas incorrectas, con consecuencias
letales.

« Un banco sin sistemas activos durante horas de operacién puede generar
caos en cajeros automaticos y sucursales, con pérdidas econdmicas directas

e impacto reputacional severo.

« Una torre de control de trafico aéreo sin datos de radar en tiempo real puede
desencadenar un desastre de proporciones incalculables.

« Un operador de telecomunicaciones sin red movil activa incurre en pérdidas
contractuales y operativas que se acumulan por minuto de interrupcion.
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El coste real de un outage

El tiempo de recuperacién tras un fallo de infraestructura en un unico site
se estima entre 1,25y 5,75 horas en total, sumando restauracion del site,
reinicio de hardware, reconstruccion de datos/software y restauracion
de telecomunicaciones. Cada segmento de ese tiempo tiene un coste

operativo, contractual y reputacional especifico.

Disponibilidad: el indicador que lo mide todo

La disponibilidad de un data centerno es solo un niumero de marketing del Uptime
Institute. Es el resultado de decisiones de disefo, inversion en redundancia v,
sobretodo,delacalidad delas operaciones diarias. El disefio puede serderrotado
por las operaciones: un sistema disefiado para Tier IV puede operar como Tier Il
si los procedimientos son deficientes o el personal no esta formado.

Tiempo max. de

Disponibilidad = Redundancia
parada/ano
Tier | 99,671% 28,8 horas Sin redundancia
Tier Il 99,741% 22.7 horas Redundancia
parcial
Tier Il 99.982% 16 horas Mantenimiento
simultaneo

Tier IV 99,995% 26,3 minutos Tolerante a fallos
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Anatomia de un outage, las 6
causas principales

Entender por qué fallan los data centers es el primer paso para evitarlo. Los
datos del sector identifican de forma consistente seis categorias principales de
causas de interrupciones no planificadas. Ninguna de ellas es inevitable: todas
pueden reducirse significativamente con disefio, formacioén y procedimientos

adecuados.

% de outages

Origen principal

Diseno, mantenimiento,

Fallos en sistema UPS 25% .
antigliedad
Error humano 25% Proced.lfnlent(.)s,
formacion, fatiga
Fallos en sistema de L o
enfriamiento 22% Diseno, mantenimiento
Ciberataques / 12% Vulnerabilidades,
Ciberseguridad ° ransomware
Condiciones e e e
meteorolgicas 10% Localizacion, diseno civil
Fallos en generacién 6% Mantenimiento,
on-site ° combustible
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1.- Fallos en sistemas UPS (25%)

EIUPS eslaultimalinea de defensa de la carga critica ante cualquier perturbacion
eléctrica. Su falloimplica que, en el momento en que lared eléctrica falla, la carga
critica queda desprotegida. Las causas mas frecuentes de fallo en sistemas
UPS son:

. Baterias al final de su vida util sin haber sido reemplazadas a tiempo.
. Sobrecarga por encima de la capacidad de diseno.

. Fallo del sistema de bypass durante mantenimiento.

. Configuraciones de redundancia incorrectamente implementadas.

. Falta de pruebas periddicas de transferencia bajo carga real.

Principio operativo

Un UPS que no se prueba bajo carga real de forma periédica es un UPS
del que no se puede confiar. Las pruebas de transferencia simulada no
reemplazan a las pruebas con carga real completa.

2.- El error humano (25%), el riesgo mas evitable

El error humano es estadisticamente la causa mas democratica de outages:
afecta porigual ainstalaciones de altay baja sofisticaciontécnica. No se tratade
incompetencia, sino de la ausencia de procedimientos formalizados, formacién
insuficiente o presion operativa que lleva a omitir pasos criticos.

Los vectores mas comunes del error humano en data centers son:

+ Activacién accidental del EPO (Emergency Power Off): causa histérica de
paradas completas por sabotaje accidental o error durante mantenimiento.
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+ Desconexion de circuitos equivocados durante intervenciones.

+ Modificaciones de configuracion sin procedimiento de change management.

+ Mantenimiento realizado sin coordinacién con operaciones.

+ Trabajo sin el equipamiento de proteccién adecuado (ESD, herramientas
aisladas)

El EPO: el boton mas peligroso del data center

El sistema de Emergency Power Off es una de las principales causas de
tiempo de inactividad en los data centers, por sabotaje de empleados,
errores durante el mantenimiento o activaciones accidentales. Las
mejores practicas exigen sistemas EPO de tres etapas (Apagado /
Prueba / Armado), activacion con doble botén simultaneo minimo,
camaras de seguridad en cada estacién EPO y prealarma audible y
visible al levantar la cubierta.

3.- Fallos de enfriamiento (22%)

El calor es el segundo enemigo operativo del data center. Un fallo en el sistemade
enfriamiento no provoca una parada inmediata, sino una degradacion progresiva
que termina en apagado de equipos por temperatura o en dafio permanente
del hardware. La cadena de fallo es especialmente peligrosa porque puede ser
lenta e invisible hasta que es demasiado tarde.

Las causas mas frecuentes incluyen fallo de unidades CRAC/CRAH sin
redundancia activa, pérdida de agua helada en sistemas Chiller, bloqueo de
paneles perforados en el suelo elevado y mezcla de aire caliente y frio por

gestion deficiente del flujo de aire.
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4.- Ciberseguridad (12%)

El ciberataque como causa de outage es una categoria en crecimiento sostenido.
Elransomware hademostrado sercapaz de paralizarinfraestructuras completas,
incluyendo los sistemas de control y monitorizacion del propio data center
(BMS, DCIM). La convergencia entre IT y OT en la gestion de infraestructura

critica amplia significativamente la superficie de ataque.

Convergencia IT/OT: el nuevo frente de riesgo

Los sistemas de Building Management System (BMS) y DCiM que
controlan energia, refrigeracion y acceso fisico son cada vez mas
accesibles desde redes corporativas. Un ataque que comprometa estos
sistemas puede apagar un data center sin tocar un solo servidor.

5.- Condiciones meteorologicas (10%)

Los fendmenos naturales son la causa de outage con mayor incertidumbre. A
diferencia del error humano o del fallo de un UPS, los eventos meteoroldgicos
y sismicos pertenecen a la categoria de eventos desconocidos: no se pueden
predecir con exactitud, y su impacto puede afectar a una gran area de forma
simultanea. La preparacion para los desastres es, por esta razén, una necesidad

critica en cualquier operacion de Data Center.

Las causas mas frecuentes de outage relacionadas con las condiciones del
entorno son:

« Inundaciones que afectan a salas eléctricas, de baterias o de generadores.

« Tormentas eléctricas que generan sobretensiones en el suministro externo.

- Temperaturas extremas que saturan la capacidad de los sistemas de
enfriamiento.

« Actividad sismica que dafa la infraestructura civil o los sistemas criticos.

+ Vientos intensos que comprometen equipos exteriores como generadores o

torres de refrigeracion.
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6.- Fallos en generacion on-site (6%)

El porcentaje mas bajo de la tabla no debe llevar a engafio: cuando el generador
falla, no hay margen de error. Los generadores diésel son la fuente de energia
local controlada que cubre toda la carga del Data Center durante un corte del
suministro externo. En la actualidad, se consideran la fuente de energia mas
flable para el funcionamiento continuado del centro, precisamente porque no
dependen de la red eléctrica exterior. Pero son sistemas mecanicos, y como

tales, pueden fallar.

Las causas mas frecuentes de fallo en la generacion on-site son:

« El generador no arranca en el momento critico.

+ Falta de combustible o deterioro del diésel almacenado.

+ Mantenimiento insuficiente del motor o del sistema de refrigeracion del
propio generador.

+ Fallo en el sistema de transferencia automatica (ATS) entre la red y el
generador.

+ Uso de generadores tipo Standby, disefiados para un maximo de 200 horas al

ano, en instalaciones que requieren operacién continua.

Los Data Centers exigen generadores de tipo Prime o Continuous, ambos
preparados para funcionar un numero ilimitado de horas al afio y para soportar
una carga eléctrica variable. Utilizar el tipo equivocado es una decision que se

paga en el peor momento.
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La cadena de impacto de
componente a entorno critico

Uno de los conceptos mas importantes y menos intuitivos en la operacion
de data centers es que la degradacion de un componente individual raramente
provocaun falloinmediato del entorno critico. Lo que provoca el fallo eslacadena
de reaccion que se desencadena a partir de ese primer fallo, especialmente
cuando los sistemas de redundancia no estan correctamente dimensionados o

mantenidos.

Los cuatro niveles de impacto

El modelo de impacto en un data center opera en cuatro niveles jerarquicos, de
menor a mayor gravedad:

Alcance Impacto en el servicio  Gravedad

: Componente o ruta de | Ninguno si hay redundancia .
Nivel 1 S . Baja
distribucion activa
Nivel 2 Sistema completo Reduccién dg margen de Media
(AoB) seguridad
Nivel 3 Entorno critico parcial Degradacion del servicio Alta
Nivel 4 | Entorno critico completo Outage total Critica
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La clave esta en que los sistemas redundantes actuan como cortafuegos entre
los niveles.

Un fallo de Nivel 1 solo escala a Nivel 2 si el sistema redundante también falla
o no esta disponible.

Un fallo de Nivel 2 solo escala a Nivel 3 0 4 si no existen sistemas de backup
operativos.

El elemento mas deébil de la cadena

En cualquier analisis de disponibilidad, el punto que determina la resiliencia real
del sistema no es el componente mas robusto, sino el mas débil. En la practica,
la infraestructura del site (edificio, alimentacién eléctrica externa, conexiones
de telecomunicaciones) es sistematicamente el eslabén mds débil de la cadena
end-to-end, por encima de los propios servidores o el software.

La Ley de Murphy aplicada a data centers

‘Si hay mas de una manera de hacer un trabajo y una de esas formas
resultara en desastre, entonces alguien lo hara de esa manera.’ — E.
Murphy. La alta disponibilidad no es un estado que se alcanza con el
diseno: es un estado que se mantiene eliminando activamente los Single
Points of Failure (SPOF) en operaciones, no solo en el plano de disefio.
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Sistemas esenciales vs. sistemas redundantes

La distincion entre sistemas esenciales y sistemas redundantes es fundamental
para entender la |6gica de la disponibilidad:

« Sistemas esenciales: su funcion es mantener la operacion activa de forma
continua. Si falla un sistema esencial sin que el sistema redundante tome
el relevo, el entorno critico se apaga INMEDIATAMENTE. Ejemplos: el UPS
activo, la unidad CRAC en servicio, el generador en operacion.

- Sistemas redundantes: su funcién es absorber el fallo de los sistemas
esenciales sin impacto en el servicio. No producen trabajo operativo en
condiciones normales, pero son tan criticos como los esenciales porque
determinan si un fallo de Nivel 1 escala o no.

El error de gestion mas frecuente

Tratar los sistemas redundantes como secundarios en los programas
de mantenimiento. Un sistema redundante que no se prueba y mantiene
con la misma rigurosidad que el sistema esencial es, en el mejor de los
casos, una falsa garantia. En el peor, es la causa del proximo outage
catastrofico.
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Proteccion contra incendios, el
sistema que nunca deberia activarse

El sistema de proteccién contra incendios es, por definicion, el sistema que
esperamos no tener que usar nunca. Sin embargo, su disefio, mantenimiento
y correcta implementacién son tan criticos como el sistema eléctrico o el de
enfriamiento. Un incendio no controlado en un data center puede ser una causa
de outage irreversible.

El triangulo del fuego y su aplicaciéon en el DC

Paraque seproduzcaunincendio deben coincidir simultaneamentetres factores:
material combustible, oxigeno (concentracidn igual o superior al 16%) y energia
de ignicién suficiente. Eliminar cualquiera de los tres previene o extingue el
fuego. Esta logica define las dos estrategias de proteccion:

+ Supresion: actuar sobre el fuego ya declarado, eliminando oxigeno o calor.

+ Prevencion hipoxica: eliminar preventivamente la posibilidad de ignicion
reduciendo el nivel de oxigeno por debajo del umbral de combustién.
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Los tres componentes del sistema de proteccion

Componente  Tipo Funcidn Tecnologia tipica en DC
., : Identificar el fuego en | Deteccidén temprana aspirante,
Deteccion Activo L S L
fase incipiente ionizacion/fotoeléctrica
Proteccion : Evitar la propagacién Paredes RF 1-2h, sellados
. Pasivo
pasiva del fuego cortafuego, puertas RF
Supresion Activo Combatir y extinguir | Agentes I|mp|oe_:lgaseosos,
el fuego preaccion

Agentes gaseosos: por qué no todo gas es valido en un DC

Los sistemas de extincion por agua (hiimedos) no son adecuados para salas de
servidores. El agua puede dafar permanentemente el hardware que el fuego no
llegd a afectar. Los sistemas de preaccién (tuberias secas hasta la activacién)
son el minimo aceptable para areas de mision critica. Pero la opcién preferida
son los agentes limpios gaseosos bajo NFPA 2001.

Dos familias de agentes estan prohibidas en data centers:

« Halones: prohibidos por su potencial de destruccion de la capa de ozono
(Protocolo de Montreal).

» CO,: no debe utilizarse en areas ocupadas por personal; ademas es un gas
de efecto invernadero.

Pagina 14

B Bjumper

Mecanismo de supresion

HFC-227ea Quimico Cero Elimina calor e interrumpe
(FM-200) reaccién quimica
FK-5-1-12 Quimico Cero Elimina calor, GWP

(Novec 1230) extremadamente bajo
HFC-125 Quimico Cero Elimina calor, compatible con
(ECARO-25) instalaciones halon
- educe oxigeno a nivel hipdxico
1G-541 Inerte Cero Red 9 ivel hipoxi
(Inergen) (< 15%)
- educe oxigeno, gases naturales
1655 Inerte Cero Red 9 g |
(Pro-Inert) de la atmdsfera

Sistemas hipoxicos: prevencion antes que supresion

Latecnologia mas avanzada en proteccion contraincendios para data centers no
es la supresion sino la prevencion. Los sistemas hipdxicos mantienen de forma
continua el nivel de oxigeno en la sala por debajo del 15%, umbral a partir del
cual la ignicién es imposible. La atmdsfera normal contiene un 21% de oxigeno;
el sistema inyecta nitrégeno de forma continua para reducir y mantener ese
nivel.

Limite de seguridad para el personal

El nivel preventivo de oxigeno al 15% es equivalente a una altitud

de 2.450 metros sobre el nivel del mar, sin efectos adversos para el
personal. Por debajo del 12%, comienza la fatiga. Por debajo del 10%,
hay riesgo de inconsciencia y muerte. Los sistemas hipdxicos operativos
en data centers se mantienen en el rango del 15%-16%, por encima del
umbral de seguridad médica, pero por debajo del umbral de ignicion.
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Seguridad fisica y operacional, las
tres capas de proteccion

La seguridad de un data center no es un sistema unico: es la integracion de
tres capas que deben funcionar de forma coordinada. Un fallo en cualquiera de
ellas puede comprometer la disponibilidad del entorno critico, tanto por acceso
no autorizado como por sabotaje involuntario o intencionado.

Capa 1: Arquitectura fisica

El diseno arquitectonico del data center debe implementar dos principios de
seguridad desde el plano:

« Control de acceso natural: el flujo de personas debe estar disefiado para que
el transito hacia las areas de alta seguridad sea siempre deliberado, nunca
accidental.

 Vigilancia natural: todas las entradas a areas de alta seguridad deben ser
visibles tanto fisicamente como por sistemas de videovigilancia.

La sala de servidores debe ser la sala mas protegida de la instalacion. El acceso
a ella debe requerir atravesar al menos dos zonas de seguridad independientes:
el vestibulo/lobby y el corredor seguro o mantrap. El mantrap (esclusa de
personas) garantiza que una Unica persona pueda acceder en cada ciclo,
eliminando el tailgating.
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Capa 2: Sistemas electrénicos

Sistema Funcion Requisito minimo
Control de acceso Identificar y registrar ID Unico por persona, registro de
electrénico cada acceso hora/identidad (mecanismo AAA)

Cerradura fail-safe, barra

Puertas de .. .
: Control fisico de paso antipanico, sensor de puerta
seguridad . :
abierta > 3 min
Alarmas de Detectar accesos Circuito eléctrico, haz de luz,
intrusion no autorizados vibracion, capacitancia

Sala de servidores,
pasillos, puertas, plenum,
telecomunicaciones

Videovigilancia Monitorizar todas
2477 las areas

luminacidén de
seguridad

Perimetro, puertas, ventanas,

Eliminar puntos ciegos . -
escaleras, areas publicas

Capa 3: Procedimientos operativos

La capa mas critica y mas frecuentemente descuidada es la operacional.
Un sistema de seguridad electrénico de ultima generacion es indtil si los
procedimientos no estan formalizados, actualizados y cumplidos por todos los
actores.

El Plan de Seguridad del Centro de Datos debe cubrir como minimo:

+ Politicas generales de seguridad (alarmas, vigilancia, personal).
 Politicas de proteccion de activos: personal, activos fisicos y datos.

* Proceso de revisidn continua ante nuevas amenazas.
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Plan de Recuperacion ante Desastres (DRP)

El DRP es el documento que determina como responde la organizacion
cuando el disefio y la prevencion no han sido suficientes. Debe cubrir cuatro
fases secuenciales: actividades previas al desastre (pruebas y preparacion),
actividades de emergencia (respuesta inmediata), actividades de respuesta
(contenciony estabilizacion) y actividades de recuperacion (vuelta ala operacién
normal).
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Conclusion: El outage que no ocurrio

La métrica de éxito de un data center bien operado no es la velocidad de
recuperacion ante un outage: es la ausencia de outages. Cada interrupcién no
planificada que no ocurre es el resultado invisible de decisiones correctas en
disefno, mantenimiento, formacién y procedimientos.

Los datos del sector son claros: el 50% de los outages tienen origen en el
UPS y en el error humano. Ambos son completamente gestionables con las
herramientas adecuadas. La pregunta no es si tu data center puede fallar, sino
si has eliminado activamente las causas mas probables de que lo haga.

Modelo de . . Tiempo de Coste
Capacidad operativa L .
backup activacion relativo
Cold Site AImacenfamlento C!e datosy Horas a dias Bajo
software. Sin operaciones de DC
Warm Site Capacidad parmql. No soporta Horas Medio
todos los sistemas
Hot Site Operamor\ completa. Puede Minutos Alto
asumir toda la carga
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Los cinco principios del data center resiliente

1. El disefio no garantiza la disponibilidad: las operaciones si.
Un Tier IV operado con procedimientos deficientes es menos fiable que
un Tier lll bien gestionado.

2. Los sistemas redundantes deben mantenerse con la misma
rigurosidad que los sistemas esenciales.

3. EI EPO es el botén mas peligroso de la instalacion: debe tener tres
etapas de activacion y camaras en cada estacion.

4. El DRP debe probarse, no solo documentarse. Un plan no probado es
un plan que fallara.

5. La seguridad fisica y la ciberseguridad son la misma disciplina: un
acceso no autorizado al BMS puede apagar el data center sin tocar el
hardware.
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