Bjumper
2 Bjump

Quando o Data Center Para

Anatomia de um outage: causas, cadeia de impacto e como
evitar que o erro humano, o fogo ou uma falha de seguranca
detenham a sua infraestrutura critica
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I Introducao

De acordo com os dados recolhidos no sector, 25% das interrup¢cdes nao
planeadas em data centers sdo causadas por erros humanos. Outros 25%
por falhas em sistemas UPS. 12% por ciberataques. E apenas 6% por causas
meteoroldgicas. A mensagem é clara: a maioria dos outages tem origem em
factores que podem ser antecipados, desenhados e geridos.

Este e-book analisa a anatomia de um outage desde as suas causas raiz até
a sua cadeia de impacto no ambiente critico. Destina-se a profissionais que ja
conhecem ainfraestrutura de um data center e querem entender por que falham
os sistemas que, no papel, foram concebidos para nao falhar.
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O que significa realmente missao
critica

O termo ‘missao critica’' é utilizado com demasiada leveza no sector das TI.
Do ponto de vista operacional de um data center, tem uma defini¢cao precisa:
um sistema de missao critica é aquele cuja falha impacta directamente a vida,
a segurancga ou a operacgao continua do negécio.

Esta definicdo tem uma implicagcado directa sobre como devem ser tomadas
as decisdes de concepcao e operacao: as operagdoes de missao critica sao
impulsionadas pelo nivel de disponibilidade e pelo nivel de controlo e seguranca,
nunca pelo custo. Se um data center é impulsionado pelo custo, por definicao
nao é missao critica.

Exemplos reais de impacto

Para entender a magnitude do conceito, basta considerar cendarios concretos
de falha de infraestrutura:

« Um hospital sem acesso ao seu sistema de registos clinicos ou aos dados
de radiologia pode tomar decisdes médicas incorrectas, com consequéncias
letais.

+ Um banco sem sistemas activos durante as horas de operagao pode gerar
caos em caixas automaticas e agéncias, com perdas econdmicas directas e

impacto reputacional severo.

« Uma torre de controlo de trafego aéreo sem dados de radar em tempo real
pode desencadear um desastre de proporc¢odes incalculaveis.

+  Um operador de telecomunica¢cdes sem rede movel activa incorre em perdas
contratuais e operacionais que se acumulam por minuto de interrupcao.

Pagina 3



B Bjumper

O custo real de um outage

O tempo de recuperagao apds uma falha de infraestrutura num unico
site estima-se entre 1,25 e 5,75 horas no total, somando a restauragao
do site, o reinicio do hardware, a reconstru¢cao de dados/software e a
restauragao das telecomunicagoes. Cada segmento desse tempo tem
um custo operacional, contratual e reputacional especifico.

Disponibilidade: o indicador que mede tudo

A disponibilidade de um data center nao é apenas um numero de marketing
do Uptime Institute. E o resultado de decisdes de concepcao, investimento em
redundancia e, sobretudo, da qualidade das operagdes diarias. A concepcao
pode ser derrotada pelas operagdes: um sistema concebido para Tier IV pode
operar como Tier Il se os procedimentos forem deficientes ou o pessoal nao

estiver formado.

Disponibilidade

Tempo max. de

Redundancia

paragem/ano
Tier | 99,671% 28,8 horas Sem redundancia
Tier II 99,741% 22,7 horas Redundancia
parcial
. o Manutenc¢ao simul-
Tier Il 99,982% 1,6 horas N
tanea
Tier IV 99,995% 26,3 minutos Tolerante a falhas
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Anatomia de um outage: as 6

principais causas

Entender por que falham os data centers € o primeiro passo para o evitar. Os
dados do sector identificam de forma consistente seis categorias principais de
causasdeinterrup¢coesnao planeadas. Nenhumadelas éinevitavel: todas podem
ser reduzidas significativamente com concepc¢ao, formacao e procedimentos

adequados.

% de outages

Origem principal

Concepcao, manutencgao,

Falhas em sistema UPS 25% -
antiguidade
Erro humano 59, Procedlment(_)s, formacao,
fadiga
Fth:rs;;r;C?r:;i[{r;a de 22% Concepcgao, manutengao
Ciberataques / 12% Vulnerabilidades,
Ciberseguranca ° ransomware
Condicdes meteoroldgicas 10% Localizagao, concepgao

civil

Falhas em geragao on-site

6%

Manuteng¢ao, combustivel
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1.- Falhas em sistemas UPS (25%)

O UPS ¢ a ultima linha de defesa da carga critica perante qualquer perturbacao
eléctrica. A sua falha implica que, no momento em que a rede eléctrica falha, a
carga critica fica desprotegida. As causas mais frequentes de falha em sistemas
UPS séao:

. Bateriasnofimdasuavidautilsemteremsido substituidasatempadamente.
. Sobrecarga acima da capacidade de concepcao.

. Falha do sistema de bypass durante a manutencao.

. Configuragdes de redundéancia incorrectamente implementadas.

. Falta de testes periédicos de transferéncia sob carga real.

Principio operacional

Um UPS que nao é testado sob carga real de forma periddica € um UPS
em que nao se pode confiar. Os testes de transferéncia simulada nao
substituem os testes com carga real completa.

2.- 0 erro humano (25%), o risco mais evitavel

O erro humano é estatisticamente a causa mais ‘democratica’ de outages:
afecta igualmente instalagdes de alta e baixa sofisticagao técnica. Nao se trata
de incompeténcia, mas da auséncia de procedimentos formalizados, formacao
insuficiente ou pressao operacional que leva a omitir passos criticos.

Os vectores mais comuns do erro humano em data centers sao:

 Activacdo acidental do EPO (Emergency Power Off): causa histérica de
paragens completas por sabotagem acidental ou erro durante a manutencao.
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+ Desconexao de circuitos errados durante intervencoes.

+ Modificagdes de configuragao sem procedimento de gestdo de mudancas

+ Manutencao realizada sem coordenag¢ao com as operacoes.

+ Trabalho sem o equipamento de proteccao adequado (ESD, ferramentas
isoladas).

0 EPO: o botao mais perigoso do data center

O sistema de Emergency Power Off € uma das principais causas

de tempo de inactividade nos data centers, por sabotagem de
colaboradores, erros durante a manutencao ou activagoes acidentais.
As melhores praticas exigem sistemas EPO de trés etapas (Desligado
/ Teste / Armado), activagao com duplo botao simultaneo minimo,
camaras de seguranca em cada estacao EPO e pré-alarme audivel e
visivel ao levantar a cobertura.

3.- Falhas de arrefecimento (22%)

O calor é o segundo inimigo operacional do data center. Uma falha no sistema de
arrefecimento nao provoca uma paragem imediata, mas sim uma degradacao
progressiva que termina no desligamento de equipamentos por temperatura
ou em danos permanentes no hardware. A cadeia de falha é especialmente
perigosa porque pode ser lenta e invisivel até ser demasiado tarde.

As causas mais frequentes incluem falha de unidades CRAC/CRAH sem
redundancia activa, perda de agua gelada em sistemas Chiller, bloqueio de
painéis perfurados no piso elevado e mistura de ar quente e frio por gestao
deficiente do fluxo de ar.
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4.- Ciberseguranca (12%)

O ciberataque como causa de outage € uma categoria em crescimento
sustentado. O ransomware demonstrou ser capaz de paralisar infraestruturas
completas, incluindo os sistemas de controlo e monitorizacao do préprio data
center (BMS, DCIM). A convergéncia entre IT e OT na gestao de infraestrutura

critica amplia significativamente a superficie de ataque.

Convergéncia IT/OT: a nova frente de risco

Os sistemas de Building Management System (BMS) e DCIM que
controlam energia, arrefecimento e acesso fisico sdo cada vez mais
acessiveis a partir de redes corporativas. Um ataque que comprometa
estes sistemas pode desligar um data center sem tocar num unico
servidor.

5.- Condicoes meteoroldgicas (10%)

Os fendmenos naturais sao a causa de outage com maior incerteza. Ao contrario
do erro humano ou da falha de um UPS, os eventos meteoroldgicos e sismicos
pertencem a categoria de eventos desconhecidos: ndo podem ser previstos com
exactidao, e o seu impacto pode afectar uma grande area de forma simultanea.
A preparacao para desastres €, por esta razao, uma necessidade critica em

qualquer operagao de Data Center.

As causas mais frequentes de outage relacionadas com as condi¢des do
ambiente sao:

« Inundacodes que afectam salas eléctricas, de baterias ou de geradores.

- Tempestades eléctricas que geram sobretensdes no fornecimento externo.

- Temperaturas extremas que saturam a capacidade dos sistemas de
arrefecimento.

« Actividade sismica que danifica a infraestrutura civil ou os sistemas criticos.

« Ventosintensos que comprometem equipamentos exteriores como geradores

ou torres de arrefecimento.
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6.- Falhas em geracao on-site (6%)

A percentagem mais baixa da tabela nao deve iludir: quando o gerador falha, nao
ha margem de erro. Os geradores a diesel sdo a fonte de energialocal controlada
que cobre toda a carga do Data Center durante uma falha do fornecimento
externo. Actualmente, sdo considerados a fonte de energia mais fiavel para o
funcionamento continuo do centro, precisamente porque ndao dependem da

rede eléctrica exterior. Mas sao sistemas mecanicos e, como tal, podem falhar.

As causas mais frequentes de falha na geragao on-site sao:

+ 0 gerador ndo arranca no momento critico.

+ Falta de combustivel ou deterioragao do diesel armazenado.

« Manutencao insuficiente do motor ou do sistema de arrefecimento do proprio
gerador.

+ Falha no sistema de transferéncia automatica (ATS) entre a rede e o gerador.

« Utilizagao de geradores tipo Standby, concebidos para um maximo de 200

horas por ano, em instalagdes que requerem operagao continua.

Os Data Centers exigem geradores do tipo Prime ou Continuous, ambos
preparados para funcionar um nuimero ilimitado de horas por ano e para suportar
uma carga eléctrica variavel. Utilizar o tipo errado € uma decisao que se paga

no pior momento.
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A cadeia de impacto: de componente
a ambiente critico

Um dos conceitos mais importantes e menos intuitivos na operacao de data
centers é que a degradacao de um componente individual raramente provoca
uma falha imediata do ambiente critico. O que provoca a falha é a cadeia de
reacgao que se desencadeia a partir dessa primeira falha, especialmente
quando os sistemas de redundancia nao estao correctamente dimensionados

ou mantidos.

Os quatro niveis de impacto

O modelo de impacto hum data center opera em quatro niveis hierarquicos, do
Mmenos para 0 mais grave:

Ambito Impacto no servigo Gravidade

: Componente ou rota de Nenhum se houver .
Nivel 1 R A ) Baixa
distribuicao redundancia activa
Nivel 2 Sistema completo (A ou | Reducdo da margem de Média
B) seguranga
Nivel 3 Ambiente critico parcial Degradacao do servigo Alta
Nivel 4 Ambiente critico Outage total Critica
completo
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A chave esta em que os sistemas redundantes actuam como barreiras de
proteccao entre o0s niveis.

Uma falha de Nivel 1 s6 escala para Nivel 2 se o sistema redundante também
falhar ou nao estiver disponivel.

Uma falha de Nivel 2 sé escala para Nivel 3 ou 4 se nao existirem sistemas de

backup operacionais.

O elemento mais fraco da cadeia

Em qualquer analise de disponibilidade, o ponto que determina a resiliéncia real
do sistema ndao é o componente mais robusto, mas o mais fraco. Na pratica,
a infraestrutura do site (edificio, alimentacdo eléctrica externa, ligacdes de
telecomunicacoes) é sistematicamente o elo mais fraco da cadeia end-to-end,
acima dos proéprios servidores ou do software.

A Lei de Murphy aplicada a data centers

‘Se ha mais de uma maneira de fazer um trabalho e uma dessas
maneiras resultara em desastre, entao alguém fara dessa maneira. —
E. Murphy. A alta disponibilidade ndo € um estado que se alcanga com
a concepgao: € um estado que se mantém eliminando activamente os
Single Points of Failure (SPOF) nas operagdes, ndo apenas no plano de
concepgao.
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Sistemas essenciais vs. sistemas redundantes

A distincao entre sistemas essenciais e sistemas redundantes é fundamental
para entender a légica da disponibilidade:

- Sistemas essenciais: a sua fungdo € manter a operagdo activa de forma
continua. Se um sistema essencial falhar sem que o sistema redundante
tome o seu lugar, o ambiente critico desliga-se IMEDIATAMENTE. Exemplos:
o UPS activo, a unidade CRAC em servico, o gerador em operacao.

- Sistemas redundantes: a sua funcdo é absorver a falha dos sistemas
essenciais sem impacto no servigo. Nao produzem trabalho operacional
em condi¢cdes normais, mas sao tao criticos como 0s essenciais porque
determinam se uma falha de Nivel 1 escala ou nao.

O erro de gestao mais frequente

Tratar os sistemas redundantes como secundarios nos programas de
manutencao. Um sistema redundante que nao é testado e mantido com
0 mesmo rigor que o sistema essencial €, no melhor dos casos, uma
falsa garantia. No pior, € a causa do préximo outage catastrofico.
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Proteccao contra incéndios: o sistema
que nunca deveria activar-se

O sistema de protecc¢ao contra incéndios é, por definicao, o sistema que
esperamos nunca ter de utilizar. No entanto, a sua concepg¢ao, manutencao
e correcta implementagao séo tao criticas como o sistema eléctrico ou o de
arrefecimento. Um incéndio ndo controlado num data center pode ser uma
causa de outage irreversivel.

O triangulo do fogo e a sua aplicagao no DC

Paraqueseproduzaumincéndio,trésfactores devemcoincidir simultaneamente:
material combustivel, oxigénio (concentragao igual ou superior a 16%) e energia
de ignicao suficiente. Eliminar qualquer um dos trés previne ou extingue o fogo.
Esta |6gica define as duas estratégias de proteccgao:

« Supressao: actuar sobre o fogo ja declarado, eliminando oxigénio ou calor.

+ Prevencao hipdxica: eliminar preventivamente a possibilidade de ignicao
reduzindo o nivel de oxigénio abaixo do limiar de combustao.
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Os trés componentes do sistema de proteccao

Componente Tipo Fungao

Tecnologia tipica no DC

Identificar o fogo em | Detecc¢ao precoce aspirante,

Detecgao Activo fase incipiente ionizagdo/fotoeléctrica

Protecc¢ao pas- : Evitar a propagacao Paredes RF 1-2h, vedacoes
; Passivo
siva do fogo corta-fogo, portas RF

Combater e extinguir | Agentes limpos gasosos, pré-

Supressao Activo ~
o fogo acgao

Agentes gasosos: por que nem todo o gas é valido num DC

Os sistemas de extingdo por dgua (himidos) ndo sdo adequados para salas de
servidores. A agua pode danificar permanentemente o hardware que o fogo nao
chegou a afectar. Os sistemas de pré-accao (tubagens secas até a activacio)
sa0 0 minimo aceitavel para areas de missao critica. Mas a opcao preferida sao
0s agentes limpos gasosos ao abrigo da NFPA 2001.

Duas familias de agentes estao proibidas em data centers:

« Halons: proibidos pelo seu potencial de destruicdo da camada de ozono
(Protocolo de Montreal).

» CO,:ndo deve ser utilizado em areas ocupadas por pessoal; além disso, € um
gas com efeito de estufa.
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Mecanismo de supressao

HFC-227ea Quimico Z6r0 Elimina calor e interrompe
(FM-200) reaccao quimica
FK-5-1-12 Quimico 2610 Elimina calor, GWP

(Novec 1230) extremamente baixo
HFC-125 Quimico Z6r0 Elimina calor, compativel com
(ECARO-25) instalacdes de halon
- eduz oxigénio a nivel hipoxico
1G-541 Inerte Zero Red igeni vel hipoxi
(Inergen) (< 15%)
IG-55 Inerte 2610 Reduz oxigénio, gases naturais
(Pro-Inert) da atmosfera

Sistemas hipoxicos: prevengao antes da supressao

A tecnologia mais avangada em proteccao contra incéndios para data centers
nao é a supressao, mas a prevenc¢ao. Os sistemas hipoxicos mantém de forma
continua o nivel de oxigénio na sala abaixo dos 15%, limiar a partir do qual a
ignicao é impossivel. A atmosfera normal contém 21% de oxigénio; o sistema
injecta azoto de forma continua para reduzir e manter esse nivel.

Limite de seguranca para o pessoal

O nivel preventivo de oxigénio a 15% € equivalente a uma altitude de
2.450 metros acima do nivel do mar, sem efeitos adversos para o
pessoal. Abaixo dos 12%, comeca a fadiga. Abaixo dos 10%, existe risco
de inconsciéncia e morte. Os sistemas hipoxicos operacionais em data
centers mantém-se na gama de 15%-16%, acima do limiar de seguranga
médica, mas abaixo do limiar de ignic¢ao.
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Seguranca fisica e operacional: as
trés camadas de proteccao

A segurancade umdata centernao é um sistema unico: é aintegragaodetrés
camadas que devem funcionar de forma coordenada. Uma falha em qualquer
uma delas pode comprometer a disponibilidade do ambiente critico, tanto por
acesso nao autorizado como por sabotagem involuntaria ou intencional.

Camada 1: Arquitectura fisica

O desenho arquitecténico do data center deve implementar dois principios de
seguranca desde a planta:

« Controlo de acesso natural: o fluxo de pessoas deve ser concebido de modo
a que o transito para as areas de alta seguranca seja sempre deliberado,
nunca acidental.

+ Vigilancia natural: todas as entradas para areas de alta seguranca devem
ser visiveis tanto fisicamente como através de sistemas de videovigilancia.

A sala de servidores deve ser a sala mais protegida da instalagao. O acesso
a mesma deve exigir a passagem por pelo menos duas zonas de seguranca
independentes: o vestibulo/lobby e o corredor seguro ou mantrap. O mantrap
(esclusa de pessoas) garante que apenas uma pessoa possa aceder em cada
ciclo, eliminando o tailgating.
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Camada 2: Sistemas electronicos

Sistema Requisito minimo

ID Unico por pessoa, registo de
hora/identidade (mecanismo
AAA)

Fechadura fail-safe, barra

Controlo de acesso| Identificar e registar cada
electrénico acesso

Control fisico de paso

Portas de .. .
Controlo fisico de antipanico, sensor de porta aberta
seguranca )
passagem >3 min
Alarmes de Detectar acessos nao Circuito eléctrico, feixe de luz,
intrusao autorizados vibracao, capacitancia

Videovigilancia o . Sala de servidores, corredores,
Monitorizar todas as areas S
24/7 portas, plenum, telecomunicacdes

lluminacgao de e Perimetro, portas, janelas,
Eliminar pontos cegos : L
seguranca escadas, areas publicas

Camada 3: Procedimentos operacionais

A camada mais critica e mais frequentemente negligenciada é a operacional.
Um sistema de seguranca electrénico de ultima geracao é inutil se os
procedimentos nao estiverem formalizados, actualizados e cumpridos por
todos os intervenientes.

O Plano de Segurancga do Centro de Dados deve cobrir no minimo:

+ Politicas gerais de seguranca (alarmes, vigilancia, pessoal).
+ Politicas de proteccao de activos: pessoal, activos fisicos e dados.

+ Processo de revisdo continua perante novas ameacas.
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Plano de Recuperacao de Desastres (DRP)

O DRP é o documento que determina como a organizacao responde quando
a concepgao e a prevencao nao foram suficientes. Deve cobrir quatro fases
sequenciais: actividades pré-desastre (testes e preparagao), actividades
de emergéncia (resposta imediata), actividades de resposta (contencdo e
estabilizacdo) e actividades de recuperacao (regresso a operacado normal).

Modelo de . . Tempo de Custo
Capacidade operacional S .
activacao relativo

backup

Cold Site Armazenamento de Elados © Horas a dias Baixo
software. Sem operacdes de DC

Capacidade parcial. Nao suporta

) Horas Médio
todos os sistemas

Warm Site
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Conclusao: O outage que nao
aconteceu

A métrica de sucesso de um data center bem operado nao é a velocidade
de recuperac¢ao perante um outage: € a auséncia de outages. Cada interrupcao
nao planeada que nao ocorre é o resultado invisivel de decisdes correctas em
concepc¢ao, manutengao, formacgao e procedimentos.

Os dados do sector sao claros: 50% dos outages tém origem no UPS e no erro
humano. Ambos sao completamente geriveis com as ferramentas adequadas.
A questao nao é se o seu data center pode falhar, mas se eliminou activamente
as causas mais provaveis de que isso aconteca.

Operagao completa. Pode

Hot Site Minutos Alto

assumir toda a carga
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Os cinco principios do data center resiliente

1.A concepgao nao garante a disponibilidade: as operacdes sim. Um Tier
IV operado com procedimentos deficientes é menos fiavel do que um
Tier Il bem gerido.

2. Os sistemas redundantes devem ser mantidos com o mesmo rigor
gue os sistemas essenciais.

3. 0 EPO é o botao mais perigoso da instalagao: deve ter trés etapas de
activacao e camaras em cada estacao.

4. O DRP deve ser testado, nao apenas documentado. Um plano nao
testado é um plano que falhara.

5. A seguranca fisica e a ciberseguranca sao a mesma disciplina: um
acesso nao autorizado ao BMS pode desligar o data center sem tocar no
hardware.
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