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Donde y cOmo opera un
data center

Seleccion del site, analisis de riesgos y operaciones
confiables: los fundamentos que determinan la resiliencia real
de una instalacién critica
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Introduccion

Undatacenter puedetenerel mejordisefiotécnicodelmercadoyaunasifallar
sistematicamente si esta ubicado en el lugar equivocado o si sus operaciones
no estan a la altura de su infraestructura. La ubicacion del site y la calidad de
las operaciones son dos variables que los equipos técnicos tienden a dar por
resueltas, cuando en realidad son las que mas frecuentemente determinan la
resiliencia real de una instalacion critica.

Este e-book aborda estas dos dimensiones desde una perspectiva operativa. La
primera parte analiza los criterios de seleccion de site y el mapa de riesgos que
todo profesional debe conocer antes de decidir dénde construir o donde ubicar
sus sistemas. La segunda parte cubre el modelo de operaciones confiables:
el ciclo de vida del DC, la estructura organizativa, los procedimientos y las
herramientas de gestion que transforman una infraestructura en una operacion
flable.

EN ESTE EBOOK
Lo que encontraras en este e-book

Los 8 factores clave de seleccidén de site

- Taxonomia completa de desastres naturales y antropicos
« Como leer un indice de riesgo

+ Ciclo de vida del DC y ventanas de renovacion
 Estructura organizativa de operaciones

« SOP, MOP y EOP: los tres tipos de procedimiento

« ITIL, CMMS, DCIM y BAS: las herramientas de gestion

« Documentacion minima obligatoria

« Programa de formacién por perfil
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CAPITULO

La ubicacion del site

La decisibn mas permanente

De todas las decisiones que se toman en el ciclo de vida de un data center, la
eleccién de la ubicacion es probablemente la mas dificil de revertir. Un sistema
de refrigeracion se puede modernizar, un UPS se puede sustituir, pero cambiar
la ubicacion fisica de un data center es una operacion de tal complejidad que en
la practica equivale a construir uno nuevo.

Por eso el analisis de site debe ser exhaustivo, sistematico y documentado antes

de tomar cualquier decision de inversién. Existen ocho factores principales que
deben evaluarse.

1.1 Los ocho factores de seleccion de site

Factor Qué evaluar Riesgo si se ignora

Fiabilidad del proveedor,
redundancia de circuitos
y rutas de alimentacion

Dependencia de una unica

Acceso a energia i
9 fuente; sin fallback ante corte

eléctrica independientes desde prolongado
subestaciones distintas
Disponibilidad de multiples Punto unico de falla en
Acceso a

operadores y rutas fisicas de |conectividad; sin alternativa

telecomunicaciones i )
fibra diversificadas ante corte de fibra

Instalaciones industriales, Exposicién a incendios,
militares, quimicas o de alto | explosiones o contaminacién
riesgo en el entorno inmediato | de fuentes externas

Adyacencias de
propiedades
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Factor Qué evaluar Riesgo si se ignora

Tipo de suelo, actividad Dafo estructural ante sismo;
sismica histérica, proximidad |colapso de infraestructura
a fallas geologicas del edificio

Estabilidad sismica
y del subsuelo

Historial de inundaciones, Inundacién catastrofica sin
cota del terreno, proximidad a |posibilidad de respuesta
rios o costa operativa

Llanura de
inundacion

Concentracion de particulas, |Contaminacion acelerada
gases industriales, actividad | del hardware; corrosién
volcanica o urbana préxima | prematura de circuitos

Calidad del aire

Disponibilidad para sistemas
de refrigeracion (Chiller,
torres) y extincién de

Limitacién en tecnologias de

Acceso al agua enfriamiento; riesgo en caso

. . de incendio

incendios

Minimo dos vias de acceso Imposibilidad de acceso
Acceso al . : : .

independientes desde arteria |del personal o equipos en
transporte o :

principal emergencia

1.2 El acceso a energia: el factor mas critico

De los ocho factores, el acceso a energia eléctrica de calidad es el que mas
condiciona la viabilidad del proyecto. La evaluacion debe ir mas alla de confirmar
que existe suministro eléctrico en la zona: debe analizar la fiabilidad histérica
del proveedor, la posibilidad de alimentar el site desde dos subestaciones
diferentes mediante rutas fisicamente separadas, y la disponibilidad de tension
en media o alta tension que permita reducir la dependencia de transformaciones
intermedias.
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Redundancia de alimentacion eléctrica CLAVE

La mejor practica es disponer de dos alimentaciones desde
subestaciones eléctricas diferentes, con rutas fisicas completamente
separadas (incluyendo canalizaciones subterraneas distintas). Un
site alimentado desde dos puntos de la misma subestacién no

tiene redundancia real: un fallo en la subestacién afecta a ambas
alimentaciones simultaneamente.

Para recordar
subestaciones distintas, con rutas fisicas separadas:
la Unica forma de tener redundancia eléctrica real.

CAPITULO

El mapa de riesgos

Conocer para anticipar

La seleccidon de site no puede hacerse sin un analisis sistematico de los
riesgos asociados a la ubicacion. Estos riesgos se dividen en dos grandes
categorias: desastres naturales y desastres antrépicos (causados por la
actividad humana). Ambas categorias pueden actuar de forma independiente
o encadenada, y ambas tienen el potencial de comprometer definitivamente la
operacion de un data center.
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2.1 Taxonomia de desastres naturales

Categoria Tipos Impacto tipico en DC

Terremotos, erupciones Dafo estructural del edificio,

Desastres L L. . ) .,
. . volcdanicas, corrimientos |corte de servicios, contaminacion
geoldgicos : : L
de tierra por cenizas volcanicas
) ) Inundacion de instalaciones,
Desastres Inundaciones, tsunamis, .. .
. ., . ) T corte de acceso, dano irreversible
hidroldgicos erupciones limnicas :
de equipos
Huracanes, tornados, Corte de energia prolongado,
Desastres i s .
. ... olas de calor, sequias, dano fisico del edificio, fallo de
climaticos . o
tormentas severas sistemas de enfriamiento
Incendios Incendios forestales, Dano estructural, contaminacion
naturales fulminaciones por humo, corte de acceso

Interferencias electromagnéticas,
dano a sistemas eléctricos no
protegidos

Tormentas geomagnéticas

Clima espacial
solares

2.2 Desastres antropicos: la amenaza que se construye cerca

Los desastres antropicos son especialmente relevantes porque muchos de ellos
son identificables y evitables en la fase de seleccion de site. Un data center
ubicado junto a una instalacion quimica industrial, en el cono de aproximacion
de un aeropuerto o amenos de 100 metros de una autopista de alta densidad de
trafico de mercancias peligrosas esta asumiendo riesgos que ningun sistema
de redundancia interno puede compensar.
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Los peligros antrépicos se dividen en dos grupos:

Peligros sociolégicos: terrorismo, crimen organizado, disturbios civiles,
conflictos armados. Determinan los requisitos de seguridad fisica y el nivel
de exposicién publica del site.

Peligros tecnoldgicos: instalaciones industriales de alto riesgo, bases
militares, almacenamiento de materiales peligrosos, rutas de transporte de
sustancias inflamables o explosivas, proximidad a pistas de aviacion.

_ . ATENCION
El riesgo de las adyacencias

Un caso real documentado en el manual muestra un data center con
multiples riesgos simultaneos en un radio reducido: autopista a menos
de 100 metros, zona industrial de alto riesgo, cono de aproximacion

de pista de aviacion y almacenamiento de municiones de una base

de la fuerza aérea. Ninguno de estos riesgos es visible en un analisis
exclusivamente técnico del edificio. Solo un analisis geografico y de
adyacencias los revela.

2.3 indices de riesgo como herramienta de decision

Existen indices de riesgo publicos que cuantifican de forma sistematica la
exposiciénde cadaterritorio adesastres naturalesy antropicos. Elindice INFORM
(Index for Risk Management), desarrollado por la ONU y la Unién Europea, es
uno de los mas completos y esta disponible publicamente.

Estos indices permiten comparar ubicaciones potenciales de forma objetiva
y documentar la decision de site con criterios trazables. Para un data center
de mision critica, la consulta de indices de riesgo no es opcional: es parte del
proceso de due diligence del proyecto.
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CLAVE
Los desastres naturales se encadenan

Una caracteristica frecuentemente subestimada es que los desastres
naturales pueden encadenarse: un terremoto puede generar un tsunami;
una sequia puede causar incendios forestales que a su vez degraden la
calidad del aire. El analisis de riesgos debe considerar estos escenarios
compuestos, no solo los eventos individuales.

Para recordar

< 1 0 0 deunaautopistacon mercancias peligrosas: unriesgo
m que ninguna redundancia interna puede compensar.

CAPITULO

El ciclo de vida del data center

Planificar para décadas, renovar cada pocos anos

Un data center estratégico esta disefiado para operar entre 20 y 30 afos.
En ese periodo, los sistemas de cableado duran entre 15 y 25 anos, pero los
servidores y sistemas de almacenamiento se renuevan cada 3 a 5 anos. Esta
asimetria es fundamental para entender como debe gestionarse un data center
a lo largo del tiempo.
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3.1 Vida util por capa de infraestructura

Capa Vida atil tipica Implicacion operativa
Las decisiones de disefio tienen un
Data center : ;
. . P - impacto de décadas. Los errores
estratégico (edificio e | 20 — 30 afios : .
. de site o de capacidad son muy
infraestructura) :
costosos de corregir
Debe planificarse para soportar
Sistema de cableado 15 — 95 afios multiples generaciones de equipos
estructurado Tl. La capacidad del cableado debe
anticipar densidades futuras
. El ciclo de refresh de Tl es continuo.
Servidores y :
. ~ La infraestructura debe poder
sistemas de 3 - 5afos i :
. absorber cambios de densidad y
almacenamiento S
configuracion sin obras mayores
PCs de escritorio 3 - 5 afios Impacto-llmltado en la infraestructura
del DC directamente
Portatiles 2 — 3 afios Impacto limitado en la infraestructura

del DC directamente
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3.2 El ciclo de renovacion cada 5 anos

Cada 5 anos aproximadamente, un data center bien gestionado debe pasar
por un ciclo de revision y renovacion que puede incluir desde la actualizacion
de equipos Tl hasta la sustitucion de sistemas de infraestructura (UPS, CRAC/
CRAH, switchgear). Aproximadamente cada 15 afios, puede ser necesaria
una renovacioén mayor que implique reemplazos significativos de sistemas y
posiblemente una actualizacion de la arquitectura.

Este ciclodevidatieneunaimplicaciondirectaenla planificacién presupuestaria:
undata centerque notiene unplanderenovacion documentado esta acumulando
deuda técnica que en algun momento se materializara como un fallo o como
una obsolescencia que compromete la capacidad de escalar.

Las fases del ciclo de vida CLAVE

~90%

de la vida de

@ Planificacion

@ Diseno
un data center @ Construccion
transcurre en

operaciones @ Puesta en marcha (commissioning)

6 Operacidn continua
‘ > Refresh de Tl cada 3-5 afios

2 Renovacion mayor cada 15 afos

Pagina 10

Bjumper

CAPITULO

Operaciones confiables

El triangulo que sostiene la disponibilidad

Las operaciones de un data center se sostienen sobre tres pilares
interdependientes: el personal, los procedimientos y la documentacion.
La gestidon integra y supervisa estos tres elementos. Ninguno de los tres
puede compensar las deficiencias de los otros dos: un equipo excelente sin
procedimientos genera inconsistencias; unos procedimientos perfectos sin
personal formado son papel mojado.

4.1 Estructura organizativa de operaciones

La organizacién de operaciones de un data center se estructura en dos ramas
principales bajo la direccién de IT Operations:

Rama Funcion Subareas

Engineering (edificio, eléctrico,
mecdnico) + Maintenance (edificio,
eléctrico, mecanico)

Gestion de la
Facility Management |infraestructura
fisica del DC

IT Infrastructure (Telco/Networking,
sistemas de Computing/Storage, Disaster
informaciony Recovery) + Technical Support (Call
telecomunicaciones | Center)

Gestion de los

IT Management
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Adicionalmente, existen funciones de soporte que son externas a la cadena de
mando directa pero imprescindibles para las operaciones: el CISO (responsable
de ciberseguridad), el equipo de Seguridad fisica y el equipo de Health & Safety.
Estas funciones deben estar formalmenteintegradas enlos procesos operativos,

no tratarse como entidades independientes.

1 4.2 Los tres tipos de procedimiento: SOP, MOP y EOP

Uno de los conceptos mas importantes en la gestion de operaciones de un
data center es la distincion entre los tres tipos de procedimientos. Confundirlos
o usarlos de forma intercambiable es uno de los errores mas frecuentes en
equipos de operaciones sin formacién formal.

Standard Operating | Define una rutina Operaciones rutinarias:
Procedure recurrente y procesos |rondas de inspeccion,
SOP (Procedimiento criticos. Puede ser apertura/cierre de sala,
Operacional funcional o adminis- |recepcidn de equipos,
Estandar) trativo gestion de visitantes
Procedimiento Intervenciones técnicas
Method of detallado paso a paso | planificadas: sustitucion
MOP Procedure (Método |para una intervencién |de UPS, mantenimiento
de Procedimiento) |especifica. Mas de CRAC, modificacion de
detallado que el SOP | configuracion eléctrica
Emerggncy . Emergencias: fallo de UPS,
Operating Procedimiento para I :
activacion del sistema
Procedure un modo de fallo : :
EOP .. . contra incendios, corte
(Procedimiento potencial o fallo . .
., : de energia no planificado,
de Operacion de conocido C S
: activacion de EPO
Emergencia)
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] ) ATENCION
El EOP que no se practica no funciona

Un EOP es indtil si el personal no lo ha practicado antes de que ocurra
la emergencia. Los EOPs deben incluir simulacros periédicos (drills)
con toda la plantilla operativa, incluyendo escenarios de fallo de

UPS, incendio en sala y activacion accidental de EPO. La frecuencia
recomendada es al menos una vez al afo por escenario.

W 4.3 Herramientas de gestion operativa

Las operaciones de un data center moderno requieren herramientas especificas
para gestionar el flujo de trabajo de procedimientos, el seguimiento de activos
y el control de los sistemas de infraestructura. Existen cuatro categorias
principales:

Marco de buenas practicas para
la gestion del cambio de activos,
el nivel de prestacion del servicio
y el registro de incidentes con sus
causas y consecuencias

Information Technology

ITIL Infrastructure Library

Programacion, asignacion

y seguimiento de todas las
Computerized Maintenance |actividades de mantenimiento de
Management System las instalaciones. Calcula KPIs de
gestiéon de mantenimiento (MTBF,
MTTR)

CMMS

Maximiza el uso eficiente de

las capacidades de energia,
Data Center Infrastructure . P .. . g .
DCIM refrigeracion y espacio. Proporciona

Management visibilidad en tiempo real de toda la
infraestructura del DC

Pagina 13



Bjumper Bjumper

Herramienta Nombre completo Funcion principal

CAPITULO
Software que permite controlar

. . los sistemas del edificio de forma - L /L
23 Blleflng AR S automatizada (HVAC, iluminacion, DocumentaClon y 'FOI"maCIOn

acceso, seguridad)

Almacenamiento, recuperacion La memoria institucional del DC

y flujo de aprobacién de toda la
documentacién del DC

Document Management

DMS System

La documentacion de un data center no es un requisito burocratico: es
la memoria institucional que permite que las operaciones sean consistentes,
auditables y transferibles. Un data center que opera sin documentacion
actualizada esta en riesgo permanente de que el conocimiento critico resida
CLAVE exclusivamente en las personas, no en los sistemas.

DCIM: la herramienta que lo ve todo
, , , 5.1 Documentacion minima obligatoria
El DCIM es la herramienta con mayor impacto operativo en un data
center moderno. Integra datos de energia, refrigeracion, espacio El sistema documental de un data center debe mantener registro actualizado de
y activos en una unica plataforma, permitiendo tomar decisiones los siguientes elementos:

informadas sobre capacidad, eficiencia y planificacién. Un DC sin

DCIM opera parcialmente a ciegas: puede gestionar los sistemas
individualmente, pero no tiene visibilidad del comportamiento integrado
de la infraestructura.

Dibujos as-built: planos actualizados que reflejan el estado real de la
instalacion, no el diseno original.

Base de datos de activos: inventario completo de todos los equipos con sus
caracteristicas técnicas, fechas de instalacion y garantias.

Alcance del trabajo de mantenimiento preventivo: descripcidn detallada de

Para recordar todas las tareas de mantenimiento planificadas.

simulacro al afo, como minimo, por cada escenario
de emergencia. Programa de mantenimiento: calendario de todas las intervenciones
preventivas con asignacion de responsables.

Normas de trabajo en instalaciones criticas: reglas de seguridad y
procedimientos especificos para trabajar en entornos energizados o de alta
disponibilidad.
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Programa de seguridad: politicas y procedimientos de seguridad fisica y
ciberseguridad.

Lista de verificacion de commissioning: checklist de puesta en marcha para
cada sistema.

Procedimientos y procesos: biblioteca completa de SOPs, MOPs y EOPs.

Informes: registros histéricos de incidentes, mantenimientos y auditorias.

] . ATENCION
El documento mas peligroso

El plano as-built desactualizado es uno de los documentos mas
peligrosos en un data center. Cuando el personal interviene sobre un
sistema basandose en un plano que no refleja la realidad, el riesgo de
error es maximo. Mantener los as-built actualizados después de cada
modificacion no es opcional: es una obligacion operativa.
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W 5.2 Programa de formacioén por perfil

La formacion del personal debe ser diferenciada segun el perfil y las
responsabilidades de cada rol. El manual distingue dos niveles principales:

*  Fundamentos y mejores practicas

* Teoria de operacion de los equipos y sistemas
principales

* Modulos de formacién para SOPs y MOPs

* Simulacros para EOPs

* Examenes por nivel de formacion

Técnicos e ingenieros de
campo

¢ Data Center Management

- Data Center Energy Efficiency

* Data Center Operations

* Data Center Design Awareness

* Formacion continua y asistencia a conferencias
del sector

Managers y supervisores
(adicionalmente)

Laformaciénnoesunevento puntualenlaincorporacidn: esunproceso continuo.
Los cambios en la infraestructura, la incorporacion de nuevos sistemas, las
actualizaciones normativas y las lecciones aprendidas de incidentes deben
traducirse en actualizaciones de los programas de formacion.
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Conclusion

La resiliencia empieza antes de poner el primer rack

Un data center resiliente no se construye solo con tecnologia redundante.
Se construye eligiendo el lugar correcto, conociendo los riesgos del entorno,
estableciendo operaciones estructuradas y documentando cada decision. Estas
son las disciplinas que los equipos técnicos mas frecuentemente subestimanyy
que mas frecuentemente determinan el resultado real.

La ubicacién del site es permanente. Las operaciones son continuas. La
documentacion es acumulativa. Ninguna de las tres puede improvisarse en el
momento de la emergencia: deben estar en su lugar mucho antes de que ocurra
cualquier evento no planificado.

CLAVE
Los cinco principios del DC bien ubicado y bien operado

La seleccion de site requiere analisis de ocho factores fisicos y un
mapa de riesgos naturales y antrépicos. Una ubicacion con multiples
riesgos simultaneos no puede ser compensada por redundancia
interna.

Los desastres naturales se encadenan. El analisis de riesgos debe
contemplar escenarios compuestos, no solo eventos individuales.

SOPR, MOP y EOP son tres documentos distintos con propdsitos
distintos. Confundirlos es un riesgo operativo.

Un EOP que no se practica no funciona. Los simulacros son
obligatorios, no opcionales.

Los planos as-built desactualizados son tan peligrosos como un
sistema sin redundancia. La documentacion debe reflejar el estado
real, no el disefno original.
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