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Onde e como opera um
centro de dados

Selecao do local, analise de riscos e operacoes flaveis: 0s
fundamentos que determinam a resiliéncia real de uma
instalacao critica
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Introducao

Um centro de dados pode ter o melhor design técnico do mercado e, ainda
assim, falhar sistematicamente se estiver localizado no sitio errado ou se as
suas operacdes nao estiverem a altura da sua infraestrutura. A localizagao e a
qualidade das operacdes sao duas variaveis que as equipas técnicas tendem
a dar como resolvidas, quando, na realidade, sdo as que mais frequentemente
determinam a resiliéncia real de uma instalacao critica.

Este e-book aborda estas duas dimensdes numa perspetiva operacional. A
primeira parte analisa os critérios de selecao do local e 0 mapa de riscos que
todos os profissionais devem conhecer antes de decidir onde construir ou onde
alojar os seus sistemas. A segunda parte aborda o modelo de operacdes fiaveis:
o ciclo de vida do centro de dados, a estrutura organizativa, os procedimentos e
as ferramentas de gestao que transformam uma infraestrutura numa operacao
fiavel.

NESTE E-BOOK
O que vai encontrar neste e-book

Os 8 fatores-chave de selecao do local

- Taxonomia completa de desastres naturais e antropogénicos
« Como ler um indice de risco

* Ciclo de vida do centro de dados e janelas de renovagao

- Estrutura organizativa das operacodes

« SOP, MOP e EOP: os trés tipos de procedimento

« ITIL, CMMS, DCIM e BAS: as ferramentas de gestao

« Documentagao minima obrigatéria

« Programa de formacao por perfil
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CAPITULO

A localizacao do centro de dados

A decisao mais permanente

De todas as decisdes tomadas ao longo do ciclo de vida de um centro de
dados, a escolha da localizacao é provavelmente a mais dificil de reverter. Um
sistemade arrefecimento pode ser modernizado e uma UPS pode ser substituida,
mas mudar a localizacao fisica de um centro de dados é uma operagao tao
complexa que, na pratica, equivale a construir um novo.

Porisso, a analise do local deve ser exaustiva, sistematica e documentada antes
de qualquer decisao de investimento. Existem oito fatores principais a avaliar.

1.1 Os oito fatores de selecao do local

Fator O que avaliar Risco se for ignorado

Fiabilidade do fornecedor,
redundancia de circuitos
e rotas de alimentagao

Dependéncia de uma unica

Acesso a energia _ .
fonte; sem alternativa peran-

elétrica independentes a partir de te um corte prolongado
subestacdes distintas
Disponibilidade de varios Fee Hnico i fe?lha
Acesso a na conectividade; sem

operadores e rotas fisicas de

telecomunicacoes i )
¢ fibra diversificadas

alternativa perante um corte
de fibra

Instalacdes industriais, Exposicao a incéndios,
militares, quimicas ou de alto |explosdes ou contaminacao
risco nas imediagoes de fontes externas

Propriedades
adjacentes
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Fator O que avaliar Risco se for ignorado
Estabilidade T,lpo .de sglo,, afuwdade Danos estruturais em
s, sismica histérica, ) _
sismica e do . caso de sismo; colapso da
proximidade de falhas . e
subsolo infraestrutura do edificio

geoldgicas

Histérico de inundacgdes, cota |Inundacao catastrofica sem
do terreno, proximidade de possibilidade de resposta
rios ou da costa operacional

Leito de cheia

Concentragao de particulas, |Contaminacao acelerada
gases industriais, atividade do hardware; corrosao
vulcanica ou urbana préxima |prematura de circuitos

Qualidade do ar

Disponibilidade para
sistemas de arrefecimento
(chillers, torres) e extincao de
incéndios

Limitagcao nas tecnologias de
arrefecimento; risco em caso
de incéndio

Acesso a agua

Impossibilidade de
acesso do pessoal ou
de equipamentos numa
emergéncia

Pelo menos duas vias de
acesso independentes a partir
de uma via principal

Acesso a
transportes

1.2 O acesso a energia: o fator mais critico

Dos oito fatores, o acesso a energia elétrica de qualidade é o que mais
condiciona a viabilidade do projeto. A avaliagdo deve ir além de confirmar que
existe fornecimento elétrico na zona: deve analisar a fiabilidade histérica do
fornecedor, a possibilidade de alimentar o local a partir de duas subestacdes
diferentes através de rotas fisicamente separadas e a disponibilidade de
média ou alta tensdo que permita reduzir a dependéncia de transformacoes
intermédias.
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Redundancia da alimentagio elétrica ESSENCIAL

A melhor pratica é dispor de duas alimentacodes a partir de subestagoes
elétricas diferentes, com rotas fisicas completamente separadas
(incluindo canalizagdes subterraneas distintas). Um local alimentado a
partir de dois pontos da mesma subestac¢ao nao tem redundancia real:
uma falha na subestacao afeta ambas as alimentacdes em simultaneo.

A reter
subestacdes distintas, com rotas fisicas separadas:
a unica forma de ter redundancia elétrica real.

CAPITULO

O Mapa de risco

Conhecer para antecipar

A selecao do local ndo pode ser feita sem uma analise sistematica dos
riscos associados a localizacédo. Estes riscos dividem-se em duas grandes
categorias: desastres naturais e desastres antropogénicos (causados pela
atividade humana). Ambas as categorias podem atuar de forma independente
ou encadeada, e ambas tém o potencial de comprometer definitivamente a
operacao de um centro de dados.
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2.1 Taxonomia de desastres naturais

Impacto tipico no centro de

Categoria Tipos
9 P dados
Sismos, erupgoes vulca- Danos estruturais no edificio,
Desastres . . ) ) -
. . nicas, deslizamentos de corte de servigos, contaminagao
geologicos : .
terras por cinzas vulcanicas
- ) Inundacéo das instalagoes, corte
Desastres Inundacgdes, tsunamis, . L
) , . SR de acessos, danos irreversiveis
hidrologicos erupgoes limnicas )
nos equipamentos
Furacdes, tornados, Corte de energia prolongado,
Desastres .. e .
. ... ondas de calor, secas, danos fisicos no edificio, falha
climaticos

tempestades severas

dos sistemas de arrefecimento

Incéndios naturais

Incéndios florestais,
descargas atmosféricas

Danos estruturais, contaminacao
por fumo, corte de acessos

Meteorologia
espacial

Tempestades
geomagnéticas solares

Interferéncias eletromagnéticas,
danos em sistemas elétricos nao
protegidos

2.2 Desastres antropogénicos: a ameacga que se constréi perto

Os desastres antropogénicos sao especialmenterelevantes porque muitos deles
sao identificaveis e evitaveis na fase de selecédo do local. Um centro de dados
situado junto a uma instalacdao quimica industrial, no cone de aproximacao de
um aeroporto ou a menos de 100 metros de uma autoestrada com elevada
densidade de trafego de mercadorias perigosas esta a assumir riscos que
nenhum sistema de redundancia interno consegue compensar.
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Os perigos antropogénicos dividem-se em dois grupos:

Perigos socioldgicos: terrorismo, crime organizado, disturbios civis, conflitos
armados. Determinam os requisitos de segurancafisica e o nivel de exposicao
publica do local.

Perigos tecnolégicos: instalacoes industriais de alto risco, bases militares,
armazenamento de materiais perigosos, rotas de transporte de substancias
inflamaveis ou explosivas, proximidade de pistas de aviacao.

. o ATENGAO
O risco das adjacéncias

Um caso real documentado no manual mostra um centro de dados com
varios riscos simultdaneos num raio reduzido: autoestrada a menos de
100 metros, zona industrial de alto risco, cone de aproximagao de uma
pista de aviagdo e armazenamento de muni¢des de uma base da forga
aérea. Nenhum destes riscos é visivel numa analise exclusivamente
técnica do edificio. S6 uma analise geografica e de adjacéncias os
revela.

2.3 indices de risco como ferramenta de decisio

Existem indices de risco publicos que quantificam de forma sistematica a
exposicao de cada territério a desastres naturais e antropogénicos. O indice
INFORM (Index for Risk Management), desenvolvido pela ONU e pela Unido
Europeia, € um dos mais completos e esta disponivel publicamente.

Estes indices permitem comparar localizacdes potenciais de forma objetiva e
documentar a decisdao do local com critérios rastreaveis. Para um centro de
dados de missao critica, a consulta de indices de risco nao é opcional: faz parte
do processo de due diligence do projeto.
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3.1 Vida util por camada de infraestrutura

. . ESSENCIAL
Os desastres naturais encadeiam-se

- : . Camada Vida util tipica Implicagao operacional
Uma caracteristica frequentemente subestimada é que os desastres

naturais podem encadear-se: um sismo pode provocar um tsunami; de dad As decisbes de design tém um
uma seca pode causar incéndios florestais que, por sua vez, degradam Cet"t'::’, € “Z 35;_ i 1o 30
a qualidade do ar. A analise de riscos deve considerar estes cenarios estrategico (edlticio anos

~ NP e infraestrutura)
compostos, e ndo apenas os eventos individuais.

impacto de décadas. Os erros de
localizacao ou de capacidade sao
muito dispendiosos de corrigir

Deve ser planeado para suportar

Sistema de cablagem varias geragoes de equipamentos de

15 - 25 anos

A reter estruturada TI. A capacidade da cablagem deve
: : antecipar densidades futuras
< de uma autoestrada com mercadorias perigosas: um
08 risco que nenhuma redundancia interna consegue
compensar. . 0] cic,:lo de rgnovagéo deTlé
Servidores e continuo. A infraestrutura deve
sistemas de 3 - 5anos conseguir absorver alteragdes de
armazenamento densidade e configuragao sem obras

de grande dimenséao

Computadores de Impacto direto limitado na
. . 3 - 5anos .
secretaria infraestrutura do centro de dados

CAPITULO o
Impacto direto limitado na

Portateis 2 - 3anos infraestrutura do centro de dados

O ciclo de vida do centro de dados

Planear para décadas, renovar a cada poucos anos

Um centro de dados estratégico é concebido para operar entre 20 e 30 anos.
Nesse periodo, os sistemas de cablagem duram entre 15 e 25 anos, mas 0s
servidores e os sistemas de armazenamento sdo renovados a cada 3 a 5 anos.
Esta assimetria € fundamental para perceber como deve ser gerido um centro
de dados ao longo do tempo.
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3.2 O ciclo de renovacao a cada 5 anos

Aproximadamente a cada 5 anos, um centro de dados bem gerido deve passar
por um ciclo de revisao e renovagao que pode incluir desde a atualizacao de
equipamentos de Tl até a substituicdo de sistemas de infraestrutura (UPS,
CRAC/CRAH, quadros elétricos). Aproximadamente a cada 15 anos, pode ser
necessaria uma renovacao profunda que implique substituicdes significativas
de sistemas e, possivelmente, uma atualizagao da arquitetura.

Este ciclo de vidatem uma implicacao direta no planeamento orgamental: um
centro de dados sem um plano de renovacao documentado esta a acumular

divida técnica que, em algum momento, se materializara numa falha ou numa
obsolescéncia que compromete a capacidade de crescer.

As fases do ciclo de vida ESSENCIAL

~90%

da vida de um

@ Planeamento

@ Design

@ Construcao

centro de dados

decorre em
operagao @ Comissionamento (commissioning)

6 Operacgao continua
‘ 3 Renovacgao de Tl a cada 3-5 anos

& Renovacao profunda a cada 15 anos
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CAPITULO
Operacoes fiaveis

O triangulo que sustenta a disponibilidade

As operagcdes de um centro de dados assentam em trés pilares
interdependentes: as pessoas, os procedimentos e a documentacao. A gestao
integra e supervisionaestestrés elementos. Nenhum deles consegue compensar
as deficiéncias dos outros dois: uma equipa excelente sem procedimentos
gera inconsisténcias; procedimentos perfeitos sem pessoal com formacao nao
passam de letra morta.

4.1 Estrutura organizativa das operagoes

A organizacao das operacdes de um centro de dados estrutura-se em dois
ramos principais, sob a direcao de IT Operations:

Ramo Fungao Subareas

Gestao da Engineering (edificio, elétrica,
Facility Management |infraestrutura fisica |mecanica) + Maintenance (edificio,
do centro de dados | elétrica, mecanica)

Gestao dos IT Infrastructure (Telco/Networking,
sistemas de Computing/Storage, Disaster
informacao e Recovery) + Technical Support (Call
telecomunicacbes |Center)

IT Management
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Além disso, existem fung¢des de apoio que estdo fora da cadeia de comando
direta, mas que sdo imprescindiveis para as operacoes: o CISO (responsavel
pela ciberseguranca), a equipa de Seguranca Fisica e a equipa de Saulde e
Seguranga no Trabalho. Estas fungdes devem estar formalmente integradas
NOS processos operacionais, e nao ser tratadas como entidades independentes.

1 4.2 Os tres tipos de procedimento: SOP MOP e EOP

Um dos conceitos mais importantes na gestdao das operacdes de um centro
de dados ¢é a distingdo entre os trés tipos de procedimentos. Confundi-los ou
utiliza-los de forma indistinta € um dos erros mais frequentes em equipas de
operagcoes sem formacao formal.

Standard Operating | Define uma rotina

Operacdes de rotina:
Procedure recorrente e proces- |rondas de inspecao,

SOP (Procedimento sos criticos. Pode ser |abertura/fecho da sala,

Operacional funcional ou adminis- |recec¢ao de equipamentos,
Padrao) trativo gestao de visitantes
Procedimento
detalhado, passo Intervencdes técnicas
Method of a passo, para planeadas: substituicao
MOP Procedure (Método |uma intervengao de UPS, manutencao

de Procedimento) |especifica. Mais de CRAC, alteracao da
detalhado do que o configuracao elétrica

SOP
Emerggncy : Emergéncias: falha de
Operating Procedimento L .
UPS, ativacao do sistema
Procedure para um modo de

EOP de extincao de incéndios,
corte de energia nao

planeado, ativacao do EPO

(Procedimento falha potencial ou
de Operacgao de conhecido
Emergéncia)
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. ) . . ATENGAO
Um EOP que nao se pratica nao funciona

Um EOP é indtil se o pessoal nao o tiver praticado antes de a emergéncia
acontecer. Os EOP devem incluir simulacros periédicos (drills) com toda
a equipa operacional, incluindo cenarios de falha de UPS, incéndio na
sala e ativagao acidental do EPO. A frequéncia recomendada € de, pelo
Menos, uma vez por ano por cenario.

™ 4.3 Ferramentas de gestao operacional

As operacdes de um centro de dados moderno exigem ferramentas especificas
para gerir o fluxo de trabalho dos procedimentos, o acompanhamento dos
ativos e o controlo dos sistemas de infraestrutura. Existem quatro categorias
principais:

Referencial de boas praticas para
a gestao de alteragoes de ativos,
o nivel de servico e o registo de
incidentes, com as suas causas e
consequéncias

Information Technology

ITIL Infrastructure Library

Programacao, atribuicao e
acompanhamento de todas as
atividades de manutencgéao das
instalagdes. Calcula KPI de gestao
da manutengédo (MTBF, MTTR)

Computerized Maintenance

Dl Management System

Maximiza a utilizacao eficiente
Data Center Infrastructure das capamdades de energia, .
DCIM arrefecimento e espaco. Proporciona
Management o
visibilidade em tempo real de toda a
infraestrutura do centro de dados
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Ferramenta Nome completo Funcgao principal

CAPITULO

Software que permite controlar
os sistemas do edificio de forma

BAS Building Automation System automatizada (AVAC, iluminacao, Documentagéo e formagéo

acessos, seguranca)

Armazenamento, recuperacio A memoria institucional do centro de dados

e fluxo de aprovacao de toda a
documentacéao do centro de dados

Document Management

DMS System

A documentacao de um centro de dados nao é um requisito burocratico:
€ a memodria institucional que permite que as operacdes sejam consistentes,
auditaveis e transferiveis. Um centro de dados que opera sem documentacao
atualizada corre o risco permanente de o conhecimento critico residir
ESSENCIAL exclusivamente nas pessoas, e ndo nos sistemas.

DCIM: a ferramenta que veé tudo
, . , 5.1 Documentagao minima obrigatoria
O DCIM é a ferramenta com maior impacto operacional num centro

de dados moderno. Integra dados de energia, arrefecimento, espacgo e O sistema documental de um centro de dados deve manter umregisto atualizado
ativos numa unica plataforma, permitindo tomar decisdes informadas dos seguintes elementos:

sobre capacidade, eficiéncia e planeamento. Um centro de dados
sem DCIM opera parcialmente as cegas: consegue gerir 0s sistemas
individualmente, mas nao tem visibilidade sobre o comportamento
integrado da infraestrutura.

Desenhos as-built: plantas atualizadas que refletem o estado real da
instalacao, e ndo o projeto original.

Base de dados de ativos: inventario completo de todos os equipamentos,
com as suas caracteristicas técnicas, datas de instalacao e garantias.

Ambito do trabalho de manutengao preventiva: descricdo detalhada de todas

A reter as tarefas de manutencao planeadas.

simulacro por ano, no minimo, por cada cenario de
emergeéncia. Programa de manutencao: calendario de todas as intervengdes preventivas,
com atribuicdo de responsaveis.

Normas de trabalho em instalagoes criticas: regras de seguranca e
procedimentos especificos para trabalhar em ambientes energizados ou de
alta disponibilidade.
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Programa de seguranga: politicas e procedimentos de seguranca fisica e
ciberseguranca.

Lista de verificagao de comissionamento: checklist de arranque para cada
sistema.

Procedimentos e processos: biblioteca completa de SOP, MOP e EOP.

Relatérios: registos historicos de incidentes, manutencdes e auditorias.

) ) ATENCAO
O documento mais perigoso

O desenho as-built desatualizado € um dos documentos mais perigosos
num centro de dados. Quando o pessoal intervém num sistema com
base numa planta que nao reflete a realidade, o risco de erro € maximo.
Manter os desenhos as-built atualizados apds cada alteragao nao é
opcional: é uma obrigagao operacional.
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M 5.2 Programa de formagao por perfil

A formacao do pessoal deve ser diferenciada consoante o perfil e as
responsabilidades de cada fung¢do. O manual distingue dois niveis principais:

*  Fundamentos e boas praticas

* Teoria de funcionamento dos principais
Técnicos e engenheiros de equipamentos e sistemas

campo * Modulos de formacao para SOP e MOP
* Simulacros para EOP

* Exames por nivel de formacgao

¢ Data Center Management

* Data Center Energy Efficiency

* Data Center Operations

* Data Center Design Awareness

* Formacao continua e participacdo em
conferéncias do setor

Gestores e supervisores
(adicionalmente)

A formacgao nao é um evento pontual no momento da integracao: é um processo
continuo. As alteragdes na infraestrutura, a incorporacao de novos sistemas, as
atualizagbes normativas e as licdes aprendidas com incidentes devem traduzir-
se em atualizacdes dos programas de formacao.
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Conclusao

A resiliéncia comeca antes de instalar o primeiro rack

Um centro de dados resiliente ndo se constréi apenas com tecnologia
redundante. Constroi-se escolhendo o local certo, conhecendo os riscos do
meio envolvente, estabelecendo operagdes estruturadas e documentando cada
decisao. Estas sdo as disciplinas que as equipas técnicas mais frequentemente
subestimam e que mais frequentemente determinam o resultado real.

A localizacao é permanente. As operacdes sao continuas. A documentacao
é cumulativa. Nenhuma das trés pode ser improvisada no momento da
emergéncia: tém de estar implementadas muito antes de ocorrer qualquer
evento nao planeado.

ESSENCIAL

Os cinco principios de um centro de dados bem localizado e bem
operado

A selecao do local exige a analise de oito fatores fisicos e um mapa
de riscos naturais e antropogénicos. Uma localizagao com varios
riscos simultaneos nao pode ser compensada pela redundancia
interna.

Os desastres naturais encadeiam-se. A analise de riscos deve
contemplar cenarios compostos, e nao apenas eventos individuais.

SOP,. MOP e EOP sao trés documentos distintos com finalidades
distintas. Confundi-los € um risco operacional.

Um EOP que nao se pratica nao funciona. Os simulacros sao
obrigatérios, nao opcionais.

Os desenhos as-built desatualizados sao tao perigosos como um
sistema sem redundancia. A documentacao deve refletir o estado
real, e ndao o projeto original.
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