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Objective and Background

Objective

This document aims to present a practical guide for understanding the American
Operational Sustainability regulations of the Uptime Institute within the critical

infrastructure management domain

Background

This document is based on the publication of the Operational Sustainability standard
and the practical application of Bjumper's management model in various operational
infrastructure management projects
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Uptime Institute is a private, impartial advisory
organization focused on enhancing the
performance, efficiency, and reliability of critical
business infrastructure through innovation,
collaboration, and independent certifications.
Uptime Institute serves all stakeholders and
those responsible for the availability of IT services
through standards, education, partner networks,
consulting, and industry-leading awards,
manufacturers, and external suppliers.

About
Uptime
Institute

Uptime Institute is globally recognized for creating
and managing tier standards and certifications
for the design, construction, and operational
sustainability of data centers, along with their
management and operations reviews, FORCSS
methodology, and energy efficiency initiatives.
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COBIT
Framework

Uptime
Institute

Glossary of Best Practices in IT Service Management

Regulatory Framework for Consulting in the

L0 ATILY Management of Business-oriented IT Services

COBIT

. Adaptation of Best Practices and Regulations to the
Uptl-me Market in IT Service Management, Especially Focused on
Institute Data Center Infrastructure
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The Tier Availability Ratings of
Electromechanical Infrastructures
in Data Centers

Today, all organizations rely on a complex interconnection of digital resources for
the lifecycle of their business and fiscal performance. Shareholders and stakeholders
demand that investments in infrastructure for their data centers be well-defined and
fully supported, as there are millions of dollars at risk if poor decisions are made.

Basic capacity level with the necessary infrastructure to support information
technology in an office environment and similar settings. It guards against
disruptions caused by human error but does not provide protection against
unforeseen failures or outages.

They cover redundant capacity components for power and cooling, providing
Tier | | better maintenance opportunities and security against interruptions. Similar

to a Tier | facility, an unforeseen shutdown of a Tier |l data center will impact
the system.

It can be simultaneously maintained with redundant components as a key
Tier differentiator, featuring redundant distribution paths to cater to the critical

environment. Unlike Tier | and Tier Il, these facilities do not require site
shutdown when equipment needs maintenance or replacement.

The Uptime Institute’'s Tier Standard is the globally recognized standard
Ti IV for the reliability and overall performance of data centers. It allows for the
ier : : ) o
selection of various performance levels based on intended applications and
business parameters associated with those applications.
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The Uptime Institute Tier Standard is the globally recognized standard for the reliability
and overall performance of data centers. It allows choosing various performance
levels based on the intended applications and business parameters associated with
those applications.

Sustainability
Operational of
Uptime Institute

Operational Sustainability is defined as the risks and behaviors, beyond topology and
design, that can impact the data center’s ability to meet its long-term objectives and,
therefore, must be identified to prevent and mitigate them.
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Tables for Operational
Sustainability Certification
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Gestion del Personal y su Gategoria.

Tabla 1.1 Gestion y operaciones. Gestidn de personal y su categoria

Componente

Comportamiento

Seccion de Mantenimiento

Presencia de
personal

1.- Personal propio o subcontratade que supervisa todo el tiempo o parte las
operaciones criticas de facilites.

2 - Personal propio o subcontratado on site 5 dias por semana

3.- Disponibilidad on site de procedimienta de gestion y movilizacion del personal

propio asignado y de soporte del proveedor, especificado para la gestion de los
equipos designados como sistemas criticos

4 - Presencia de un técnico cualificado en cada turno en presencia 24*7

5.- Presencia de dos técnicos cualificados o soporte de facilities en cada turna
en presencia 24%7

&.- Cobertura comercial ingenieria dividida por turnos basado en las operaciones
y las necesidades de mantenimientao

Cualificacion

1.- Se requiere de personal cualificado para disponer de permiso en la gestion

2 - Documentacion on site de la capacitacion especifica requerida para el Data
Center, asi coma de procesos

3.- El personal debe tener la cualificacion especifica dispanible on site:

a) Configuracidn, operacidn y procedimiento de emergencia para el drea
técnica y

b) Todas las politicas de diferentes niveles, procesos y procedimientos

4 - Funciones asignadas al personal designado de mantenimiento, seguridad,
formacidn, y operaciones IT

'Q\

5.- Cuglificacion del personal de cada turno especificamente designado para
trabajos tanto individuales como de equipo.

Organizacion

1.- Organigrama de gobierno v gestion de reportes v métodos de compartir
informiacion entre departamentos de facilities, ingenieria, IT y seguridad

2 - Descripcion de los trabajos criticos en infraestructuras de suministra —
Disponible v en uso

3.- MUmero de personas gue componen cada wrno de perzonal on site

4.- Matriz de responsables y roles que cubren todas las actividedes del CPD -
Disponible v en uso

5.- Asignacidn de personal a los puestos clave, asi como de sustitutos

NENANEN BN

N ENENENEN

B.- Enfogue de una gestion operacional global, incluyendo todos los aspectos del
DataCemter (facilities, IT y seguridad), reportando hacia la direccidn mediante la
Misma estructura de organizacion

Tabla 1.2 Gestién y operaciones. Seccidn de mantenimiento g
Componente Comportamiento TR E
1.- Programa de mantenimients preventivo (PMM) incluyendo listade de acciones v v | v
de mamtenimiento, fechas de realizacion, registro de finalizacidn, etc.
2.- PMM recomendado por los fabricante de equipamiento | o |
3.- Descripcion detallada para el cambio entre fuentes de suministro redundantes - v
Programa de Disponible y en uso
mentenimiento | 4- Descripcidn pormenarizada y detallada de acciones de mantenimiento v | v
preventivo preventivo ¥ su procedimiento
5.- Proceso de control de calidad en el lugar que se analiza
g) La correcta realizacion v
b)  La calidad o resultado del mantenimiento preventivo
B.- Todos los mantenimientos preventives (PMM) deben quedar registrados en el v
sisterna de gestion de activos o sistema gue a tal efecto se utilice.
1.- La zala técnica debe tener el suelo v subsuelo limpio v libre de escombros o W
estorbos
Politica de 2 - El DataCenter debe estar libre de combustibles, elementos de limpieza, cajas o v v
impieza cualguier cosa utilizeda por personal comeo pueda ser cafetera, microondas, et
3.- El protocolo de limpieza deben asequrar gue no se producird contaminacian del v | v
ambiente del DataCenter
1.- Debe haber un sistema de gestion del mantenimiento en papel o informatizado W
disponible y en uso para el seguimiento de todas las actividades de mantenimiento
2.- Lista de tareas de mantenimiento del eguipamiento instalado (fabricante,
Sistema de modelo, fecha de adquisicion, fecha de instalacion, especificaciones técnicas, v | v
gestién de garantia y cualguier otra informacion relevante).
mantenimienta | 3.- Herramientas de seguimiento de tareas de mantenimisnto preventivo W |
4.- Beguimiento del performance de los equipos: equipo, historico de actividades de
mantenimienta, necesidades de calibracion, lista de repuestos mas importantes, ¥ | W
etc.
1.- Listado de los proveedores cualificedos para realizar trabajos habituales o v | v
excepcionales
Soportedelos | 2- Sistema de SLA's acordados en el alcance de los trabajos, horario de
provesdores mantenimiento preventivo ¥ tiempo de respuasta de todos los proveedores mas v
importantes
3.- Proceso de gestion del contacto con los técnicos cualificados para los trabajos | v
Plan del ciclo 1.- Sistema de gestion eficaz para |a planificacion del ciclo de vida v por tanto de la v
de vida programacion para |a sustitucion de los principeles equipos de |a infraestructura
1.- Sistema de gestion de laz averias, incluyendo fecha, tiempo de falla,
infraestructura y elementos afectados, sistemas informéticos con pérdida de I e
Programa de servicio, causa principal de |a falla y lecciones aprendidas.
andlisis de 2.- Proceso para biisgueda de la causa primera de la falla, incluyendo las lecciones
averias aprendidas e implantando las acciones correctivas necesarias para evitar nuevos v |
problemas.
3.- Proceso de estudio de tendencias o
1.- Mamtenimiento preventivo y horarios de tareas realizadas en mas del 90% de su v
Programade | oealivad
Mantenimiento 1= = antenimiento preventivo con tareas totalmente finalizadas (ninguna tarea sin
diferido hacer) v
Programa de 1.- Programa de mamtenimiento predictivo
mantenimiento v

predictivo




"} Bjumper

Seccion de Formacion.
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Seccion de planificacion, Coordinacién y Gestion.

Tabla 1.4 Gestion y operaciones. Seccion de
planificacicn, coordinacion y gestion

Componente

Comportamiento

Politicas del
emplazamisnic

1.- Politicas y procedimientos debidaments documentados de:

+  Personal gue lleva a cabo les tareas operacionsles en la
infraestructura. (configuracien de cambios, cperacicnes habituales y
operaciones en situaciones anomalas o de emergencie)
Configuracion estandar de la infraestructura pera operativa nermal
Configuracion de la operstiva habitual de |a infraestructura
Configuracion de la operstiva ante situaciones anomalas o de
EMeargencia

»  Gestion de cambiocs
a) Revisiony aprobacion de los cambics sobre la situacién base

del emplazamientos
b} Evaluacitn de los riesgos reletivos a los cembios previstos

Gesticn econdmica

1.- Gestos cperatives y niveles de capacidad de capital pare apoyar el
menienimients del nivel Tier

2 - Presupuesto de operaciones disponible diferente & las necesidades criticas
de las facilities de este emplazamiento, edificic o grupo de edificios

Tabla 1.3 Gestién y operaciones. Seccion de formacion. @
=
Componente Comportamiento | &
1.- Cada nuevo empleado deberd recibir la formacion en
a) Sistema de gestion de actividades y mantenimientos A
b) Mormativa para €l trabajo en el DataCenter
2.- Formacicn tedrica, tareas practicas en sala de formacion o con
desplazamiento al DataCenter de:
¢ Todas las politicas, procesos y procedimientos para el trabajoy
mantenimiento de los sistemas del DataCenter
*  Mormativa de trabajo en el DataCenter
*  Procedimientos de configuracion del emplazamiento - como se
. configura la infraestructura para |a operativa habitual
Formacicn del *  Procedimiento de operativa habitual - como se modifica la ¥
personal del configuracion de |a infraestructura para realizar cambios habituales en
DataCenter la operativa normal.
*  Procedimiento de operaciones de emergencia - como se controla y
opera en la infraestructura en circunstancias anormales de trabajo o
de situacion de emergencia
»  Manual de procedimientos en situacion andmala o de emergencia
*  Procedimiento del sistema de gestion de mantenimientao
3.- Programa de formacion incluyendo horario, temario, material necesario v v
registro de asistencia
4 - Programa de cualificacion inicial y de refuerzo para el personal designado a "
las operaciones en el DataCenter
1.- Formacion necesario para acceso al DataCenter, normas de trabajo v limpieza A
2 .- Eaguema basico del proceso de los trabajos v sus procedimientos N
Formacion de 3.- La formacion debe cumplir con las siguientes caracteristicas
proveedores *  Todas las politicas, procesos v procedimientos para el trabajoy
(Soporte a tiempo mantenimiento de los sistemas del DataCenter
parcial) ¢ Mormativa de trabajo en |a sala técnica y las zonas aledafias ¥

(necesidad de escolta, ...)
*  Manual de procedimientos en situacion andmala o de emergencia

Biblicieca de
referancia

1.- Ze debe disponer de la siguiente documentacion archivada para su uso o
bien en el emplazamiento o bien fuere de &l.

- Flancs as-buikt

+  Documentacion de cperaciones y mantenimisnio

+  Memorias técnicas estructurales, de clima, mecanicas, eléctricas,

efc.

+  Informes de comisionamiento

+  Documentacion de garantie o acuerdos interncs de compre

+  Secuencia de cperacion sutometizeda por escrito

2.- Listado de todos los documentos disponibles en el emplazamiento en
cuslguier momento

-l!i\

-l!i\

3.- Localizacion de los decumentos a disposicion del perscnal de operacionas

4 .- Proceso para el eseguramiento en |a realizacion de copias de la
documentacicn criginal para persenel de operaciones, provesdores, inganieria,
Bic.

Gesticn de la
capacidad de
2spECio, Energie ¥
climatizacion

1.- Procedimientc para la colocacion y retirada de equipamiento IT de Iz sala
técnica

2.- Plan de trabajo de le sala técnica — desarrollo v revision pericdica
ncluyendo las ectualizacionses necesariss

3.- Planificacion de la gestion & futuro del aumento de necesidades del espacio,
energia y climatizacicn, para pericdos estander por ejemplo de 6, 12, 24 v 36
meses

4.- Mecanizmo de seguimiente de la utilizacian de espacio, energia y
climatizacion y su revision peridica

NEENENE

NEENENE

Cerificeciones de
terceros

1.- Organizaciones de estandarizacion intemecional como 130

2.- Certificacion ITIL

3.- Qtros procescs o certificeciones relevantes

Gestién de la sals
técnice

1.- Proceso eficez de:
g) Gestion de los flujos de aire de la sala de servidores
b} Menitorizecion de |z infraestructura eléctrice, gastion v anélisis
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Seccion de caracteristicas constructivas

Tabla 2.1 Caracteristicas constructivas. Seccion de
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Seccion de Infraestructuras

Tabla 2.2 Caracteristicas constructivas. Seccion de

4]
L . - =
caracteristicas constructivas. 8
Componente Comportamienta Il mlw|"®
1- Construccion realizada en el DataCenter N
2.- Fazility disefiada para suministro del equipamients IT ¥
El:un.ﬁtrucc on 3.- Infraestruciura de fecility del DetaCenter independiente del reste de v
reglizada . Iy
infraestruciura de le compania
4.- Edificio construide con caracteristicas mejoradas de la normetiva local, v
con Iz finalidad de mentensr gl servicio ante eventos de cardcter natural.
1.- Especios independientes a la sals técnica pars la recepcion de equipos IT, VN
almacenamisnto, preparacion de quipos, montaje v test de equipos
2.-Espacios independientes a la sala t8cnica para:
Especio especiales * gentn:l ge cl:nntrdnl del edificic y BMS
¥y complementarios +  Lemrodemando n v
+«  Sala de almacenamiento y suministro de repuestos
+  Ingenieria v actividades de |z infraestructura de facility
=  Salas de reuniones y de formacion
1.- Control de accesos en salas técnicas IT y complementarias ¥ oo
2.- Control de acceso al edificio N
Sequridad y acceso ey periodica de los accesos v v
4.- Contrel de acceso al emplazamients de ls companis ¥
Contratiempos 1- I.E.a!:nncu::- glrededer del edificic del DataCenter para prevenir riesgos de oiras e
fecilities adyacentes
1.- Mejoras de la topologia de suministro eléctrico recogido en el nivel de v
certificacion Tier
Mejoras de 2.- Mejoras de la topologia de climatizecion recogido en el nivel de v
topelogia certificacion Tier
3.- Otras mejoras de la topologie de trabajo utilizada y recogide en el nivel de v
certificacion Tier
1.- Calificacion de EMERGY STAR s
Cerificaciones de 2.- Certificacion LEED en |a innovacion en el disefio del consumo energatico y v
terceros aspectos ambientales
3.- Oras certificacionas relaventies e

W
=]
infraestructuras 5
Componente Comportamiento ] Il v | “
Flexibilidad y 1- Disefie v construccion con cepacided de crecimiento de la sala téonica IT,
capacid a:l'de anti-:.:ipéndnse gl eumento de necesidades de espacin.}enﬂgia. y climatizacion, W
amplizcion lpgrendolo sin aumentar el rigsge pare los servicics criticos alojados v en
funcicnamiento
2.- Puntos de ampliaciones temporeles o definitivas, v unidades de cepacidad O
de reserva pers ampliscienes
Infraestructura 1.- Disponibilidad de sistemas de respaldo pars alargar la vide o proteger 18
pars soportar las | infraestructura tales como algun tipo de tratamients quimice (en batenes), VoY
DpSraciones depuracion de combustibles {tratamiente de aceites lubricentas), etc
2.- Sisternas mecanicos instalados pars facilitar las operaciones en &l S|
DetaCenter
1.- Etiquetado adecuado de la infraestructura y tamarfios estandarizados N
4.- Sistemas eléctricos instalados pare |2 facilidad operativa ¥ | v
Facilidad de 1.- Adecuscicn de espacios para la realizacion de las actividedes habituales de el N
mantenimiento meantenimiento en las infragstruciuras
2.- Adecuscidn de espacios (radios de giro suficientes en pasillos y marcos de
puertas, rempas y otros puntos de elavacion, y vias de entrada y salida) pera un VoY
cormecto uso en el reemplazo répido de elementos de les infraestructuras
3.- Elemantos de ecceso que permiten facilitar el desplazamiente por el O
gdificio para el suministro de motores v otros componentes veluminosos
Puntos relevantes | 1.- Puntos de control de | coherencia en el disefio entre aspacio, energia y
de control en climatizacion
cuants 3 espacio, v
ENENIIE ¥
climatizacion
Seccion de condiciones de operacion
Tabla 2.3 Caracteristicas constructivas. Seccion de @
condiciones de operacion 5
Componente Comportamienta Il I 1
Linea roja limite 1- L!nea roje para la limitacion de la carga en sala IT para de suministro de v v v
BgQuipDs ¥ sistemas _ : : _
Suntos de control 1.- F'untl:_-s_-:le control operativo {tempgra_tura. presion, !"IUJD_ !:ie alre_x'n:-lumetru:n, v v
operativo etc},ldeflnldns. como I_:nase cion df’;‘-‘ objetives, la minimizacion del riesgo de
continuidad de servicio y reduccion del coste operativo
Rotacicn de 1.- Proceso eficaz para alternar el uso de infreestructura redundante, asi como 7 7 7

equipo redundeante

parte del programa de mantenimiento
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Seccion de preparacion a la operacion

Tabla 2.4 Caracteristicas constructivas. Seccion de
preparacion a la operacion

Comportamiento

Comisionamiento

1- Pruebas en fabrica de los elementos principales de las infraestructuras
criticas

2 .- Recepcion, instalacion y pruebas de puesta en servicio de los elementos de
las infraestructuras criticas

3.- Pruebas de funcionamienteo, en isla o sin carga con las configuraciones de
trebajo ye implementadas

4.- Puesta en marcha, test general y por elemenics de ls infraestructura sin
carga T

R N e

3.- Pruebas de funcionamiento del sistema complets y en funcionamiento con
cargs [T

R e e R

R e e R

Transicion al plan de
operacionss
(nuevos elementos
facility o
ampliscicnes de
capacidad
unicamente)

1.- Se utilizara un protocolo de transicion con los requerimientos definides
para &l desarrollo & implementacion teniendo en cuenta:
+  Organigramsa de perscnal
Programa de formacion
Programa de mantenimiento
Biblivteca de documentacion
Wanual de repuestos (herramientas, piezas de repuestos,
consumibles dal primer afio, etc)
Metodos de trabajo del emplazamiento.
+  Programa de gesticn presupuestaria
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The Bjumper Approach

Bjumper makes available to the market a series of tasks aimed at covering ‘Operational
Sustainability, ensuring the management of interrelationships between departments,
individuals, preventive and corrective maintenance plans, etc. This includes the
management of all relevant areas to ensure the continuity of service in the DataCenter.

Establishes relationships Operational
Peoples Definitions
Processes Planning
Tecnology

On-site Operation (Own or Mixed Resources)
Alarm Control (NOC - Network Operations Center)

Evolutionary Model (Continuous Improvement)

Uptime
Definition of CEEDA
an Operational 1ISO Uptime
Framewor -
Otras o ITiL
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The foundation of process management in ITIL, managed with management Conclusions
technology and supported by the services and personnel of Bjumper, will allow for
the design of the groundwork for ensuring ‘Operational Sustainability.

The capability offered by critical infrastructure management technologies, as a
solution for subsystems such as power, climate, UPS, etc., as well as IT management

Capacity Management . . : :
® pactty 9 systems, enables the design and operation of the Data Center using best practices

® Availability Management that allow for continuous improvement and ‘Operational Sustainability, as indicated
by the Uptime Institute’s certification ‘Data Center Site Infrastructure Tier Standard

o Continuity Management Operational Sustainability, among other standards and best practices.

o Security Management

A detailed and practical description has been provided on how to address the continuity
® Continuous Improvement Management of services for critical infrastructures by applying the Operational Sustainability of the
Uptime Institute.

o IT Service Reporting Management
® Knowledge Management

o Operational Management

® Incident Management

® Problem Management

o Event Management

o Request Management

o Training Management




