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Objetivo e Antecedentes.

Objetivo

Este documento tem como objetivo a apresentagcdo de um guia pratico para a
compreensao da regulamentagcdo americana de Sustentabilidade Operacional do
Uptime Institute, no ambito da gestao de infraestruturas criticas.

Antecedentes

Este documento tem como antecedentes a publicacdo da norma de Sustentabilidade
Operacional e a aplicacao pratica do modelo de gestdo da Bjumper em diversos
projetos de gestao operacional de infraestruturas.
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Acerca de
Uptime
Institute

O Uptime Institute é uma organizacao privada
de consultoria imparcial focada em aprimorar
o desempenho, eficiéncia e confiabilidade da
infraestrutura critica de negdcios por meio
de inovagao, colaboragcdo e certificacdes
independentes. O Uptime Institute atende a
todas as partes interessadas e responsaveis
pela disponibilidade de servicos de Tl por meio
de padrdes, educacao, redes de parceiros,
consultoria e programas de premiacgao lideres na
industria, fabricantes e fornecedores externos.

O Uptime Institute é reconhecido globalmente
pela criacdo e administracdo de padroes e
certificacdes de nivel para o design, construgao
e sustentabilidade operacional de data centers,
juntamente com suas revisdes de gerenciamento
e operacdes, metodologia FORCSS e iniciativas
de eficiéncia energética.

Uptime
Institute

Glossario de boas praticas na gestao de servigos
de TI.

Normativa de consulta para a gestao de ser-
vicos de Tl orientados ao negdcio.

Uptime
Institute

Adaptacéao das boas praticas e normativas ao mercado
na gestao de servigcos de Tl, especialmente voltada para a
infraestrutura do DataCenter.
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As classificacoes de Tier de
disponibilidade das infraestruturas
eletromecanicas dos Centros de
Dados.

Hoje em dia, todas as organizagdes conflam em uma complexa interconexao de
recursos digitais parao ciclo devidade seus negdcios e desempenhofiscal. Acionistas
e partes interessadas exigem que os investimentos em infraestrutura para seus data
centers sejam bem definidos e plenamente respaldados, pois ha milhdes de dolares
em risco se decisdes erradas forem tomadas.

Nivel basico de capacidade com infraestrutura necessaria para suportar a
. tecnologia da informagao em um ambiente de escritorio e outros ambientes
Tler | semelhantes. Protege contra interrupgdes causadas por erro humano, mas
nao contra falhas ou cortes nao planejados.

Cobrem componentes de capacidade redundante para alimentagédo e
refrigeracdo, oferecendo melhores oportunidades de manutengado e
I01=1¢ || seguranga contra interrupgdes, assim como em uma instalagéo de Nivel
l. No entanto, um desligamento ndo planejado de um centro de dados de
Nivel Il afetara o sistema.

Pode ser mantido simultaneamente com componentes redundantes como
. um diferencial chave, com rotas de distribuicdo redundantes para atender
IEL=18 |11 a0 ambiente critico. Ao contrario dos Niveis | e II, essas instalacées ndo
exigem o fechamento do site quando o equipamento precisa de manutengao
ou substituicao.

Contacomvarios sistemas independentes efisicamenteisolados que atuam
. como componentes de capacidade redundante e rotas de distribuicdo. A
Tler |V separagao € necessaria para evitar que um evento comprometa ambos os
sistemas. O ambiente nao sera afetado por uma interrup¢ao causada por
eventos planejados e imprevisto
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Tier Standard de Uptime Institute, es el estandar globalmente reconocido para la
confiabilidad y el desempefo general de los centros de datos. Permite elegir varios
niveles de desempeno en funcion de las aplicaciones previstas y los parametros del
negocio asociados con dichas aplicaciones.

Sustentabilidade
Operacional do Up-
time Institute

A Sustentabilidade Operacional é definida como os riscos e comportamentos, além
da topologia e design, que podem impactar a capacidade do data center de atingir
seus objetivos a longo prazo e, portanto, devem ser identificados para preveni-los e
mitiga-los.
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Tabelas da Certificacao de Susten-
tabilidade Operacional”

Gestion del Personal y su Gategoria.

Tabla 1.1 Gestiony operaciones. Gestion de personal y su categoria
Comportamiento | Il mil v

Bonus

Componente

1.- Personal propio ¢ subcontratado que supervisa tedo el tiempo o parte las /
operaciones criticas de facilites.

2.- Personal propio ¢ subcontratado on site 5 dias por semana v

3.- Disponibilidad on site de procedimiento de gestidn y movilizacién del personal
propio asignado y de soporte del proveedor, zspecificado para la gestion de los VIV Y
equipos des/gnados como sistemas criticos
4.- Presencia de un técnico cualificado en cada furno en presencia 24%7 v

Presencia de
personal

5.- Presencia de dos técnicos cualificados o soporte de facilities en cada turno /
en presencia 24*7
6.- Cobertura comercial ingenieria dividida por tumos basado en las operaciones /
y las necesidades de mantenimiento
1.- Se requiere de personal cualificado para disponer de permiso en la gestion VA VA VA

2.- Documentacion on site de la capacitacion especifica requerida para el Data S0V
Center, asi como de procesos
3.- Bl personal debe tener la cualificacion especifica disponitle on site:
o a) Configuracidn, aperacion y procedimiento de emergencia para el area v
Cualificacion técnicay

b) Todas las politicas de diferentes niveles procesos y procedimientos
4.- Funciones asignadas al personal designado de mantenimiento, sequridad, v
formacion, y operaciones IT
5.- Cualificacion del personal de cada turno especificamente designado para v
trabajos tanto individuales como de equipo.
1.- Crganigrama de gobiernoy gesticn de reportes y métodos de compartir v
informacién entre departamentos de facilities, ingenieria, IT y seguridad
2.- Descripcion de los trabajos criticos en infraestructuras de suministro -
Disponible yen uso
3.- Numero de personas que companen cada turno de personal on sie v

Organizacion 4.- Matriz de responsables y roles que cubren todas las actividades del CPD -
Disponible yen uso
5.- Asignacion de personal a los puestos clave, asi como de sustitutos

ANIENIENEENI EEN
SIENIENEENI EEN

6.- Enfoque de una gestion operacional global, incluyando todos los aspectos del
DataCenter (facilities, IT y sequridad], reportando hacia la dirzccion mediante la v
misma estructura de organizacion
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Seccion de Mantenimiento

Tabla 1.2 Gestion y operaciones. Seccidn de mantenimiento g
Componente Comportamiento nwlmjmn 5
1.- Programa de mantenimiemto preventive (PMM) incluyendo listado de acciones v v |
de mantenimiento, fechas de realizacion, registro de finalizacion, etc.
2.- PMM recomendado por los fabricante de equipamiemnto e
3.- Descripcion detallada para el cambio entre fusntes de suministro redundantes - v
Programa de Disponible y en uso
mantenimienta | 4- Descripcion pormenarizada y detallada de acciones de mantenimisnto v | v
preventivo preventivo ¥ su procedimiento
5.- Proceso de control de calidad en el lugar que se analiza
8) Lacomecta realizacion v
b]  Lacalidad o resultado del mantenimiento preventivo
B.- Todos los mantenimientos preventives (PMM) deben quedar registrados en el v
sistemna de gestién de activos o sistema que a tal efecto se utilice.
1.- La zala técnica debe tener el suelo y subsuelo limpio v libre de escombros o N R e
estorbos
Politica de 2 - El DataCenter debe estar libre de combustibles, elementos de limpieza, cajas o v |
limpieza cualguier cosa utilizeda por personal como pueda ser cafetera, microondas, etc.
3.- El protocalo de limpieza deben assqurar que no se producird contaminacion del v | v
ambiente del DataCenter
1.- Debe haber un sistema de gestion del mantenimiento en papel o informatizado N R e
dizponible y en uso para el seguimiento de todas las actividades de mantenimiento
2.- Lista de tareas de mantenimiento del eguipamiento instalado (fabricante,
Sisterna de modelo, fecha de adquisicidn, fecha de instalacidn, especificaciones técnicas, v v | v
gestién de garantia v cualguier otra informacion relevante).
mantenimienta | 3.- Herramientas de seguimiento de tareas de mantenimiento preventivo N
4 .- Seguimiento del performance de los equipos: equipo, historico de actividades de
mantenimiento, necesidades de calibracion, lista de repuestos mas importantes, v | v
&te.
1.- Listado de los proveedores cualificados para realizar trabajos habituales o v | v
excepeiongles
Soportedelos | 2- Sistema de SLA's acordados en el alcance de los trabajos, horario de
proveedores mantenimiento preventiva y tiempo de respuesta de todos los proveedores mas AR AR
importantes
3.- Proceso de gestion del contacto con los técnicos cualificados para los trabajos | v
Plan del ciclo 1.- Sistema de gestion eficaz para la planificacion del ciclo de vida v por tanto de la v
de vida programacion para la sustitucion de los principales equipes de la infraestructura
1.- Sistema de gestion de las averias, incluyendo fecha, tiempo de falla,
infraestructura y elementos afectados, sistemas informaticos con pérdida de I T
Programa de servicio, causa principal de |a falla y lecciones aprendidas.
andlisis de 2.- Proceso para bisqueda de |a causa primera de la falls, incluyendo las lecciones
averias aprendidas e implantando las acciones correctivas necesarias para evitar nuevos ¥ | v
problemas.
3.- Proceso de estudio de tendencias W
1.- Mantenimiento preventivo y horarios de tareas realizadas en mas del 90% de su v
Programade | yoealinad
MENtENIMIENS 1= = fantenimiento preventive con tareas totalmente finalizadas (ninguna tarea sin
diferido hacer) VoY
Programa de .- Programa de mantenimiento predictivo
mantenimiento v

predictivo
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Seccion de Formacion.

Tabla 1.3 Gestidn y operaciones. Seccion de formacién.

Componente

Comportamiento

Bonus

Formacion del
personal del
DataCenter

1.- Cada nuevo empleado debera recibir la formacion en

a)
b)

Sistema de gestion de actividades y mantenimisntos
Mormativa para el trabajo en el DataCenter

2.- Formacion tedrica, tareas practicas en sala de formacion o con
desplazamiento al DataCenter de;

Todas las politicas, procesos y procedimientos para el trabajo y
mantenimiento de loz sistemas del DataCenter

Mormativa de trabajo en el DataCenter

Procedimientos de configuracion del emplazamiento - como se
configura la infraestructura para la operativa habitual

Procedimiento de operativa habitual - como se modifica la
configuracion de |a infraestructura para realizar cambios habituales en
la operativa normal.

Procedimiento de operaciones de emergencia - como s& controla y
opera en la infraestructura en circunstancias anormales de trabajo o
de situacion de emergencia

WManual de procedimientos en situacian andmala o de emergencia
Procedimiento del sistema de gestion de mantenimiento

3.- Programa de formacion incluyendo horario, temario, material necesario v
registro de asistencia

4 - Programa de cualificacion inicial y de refuerzo para el personal designado a
laz operaciones en el DataCentsr

Formacian de
proveedores
[Soporte a tiempo
parcial)

1.- Formacion necesario para acceso al DataCenter, normas de trabajo v limpieza

2.- Eaguema basico del proceso de los trabajos v sus procedimientos

3.- La formacion debe cumplir con las siguientes caracternisticas

Todas las politicas, procesos y procedimientos para el trabajo y
mantenimiento de los sistemas del DataCenter

Mormativa de trabajo en |a sala técnica y las zonas aledanas
(necesidad de escolts, ...)

Manual de procedimientos en situacion anomala o de emergencia




1} Bjumper

Seccion de caracteristicas constructivas

Tabla 2.1 Caracteristicas constructivas. Seccion de

w
rogw . =
caracteristicas constructivas. 5
Componente Comportamiento Il 1 v
1- Consfruccion realizada en el DataCenter v |
2.- Facility disefiada para suministro del equipamiento IT v
Construccion 3.- Infraestructura de facility del DataCenter independiente del resto de
realizada ; e v
infrazstructura de la compafiia
4 - Edificic construido con caracteristicas mejoradas de la normativa local, s
con la finalidad de mantener el servicio ante eventos de caracter natural.
1.- Espacios independientes a la sala técnica para la recepcion de equipos IT, N BV
almacenamiento, preparacion de quipos, montaje y test de equipos
2.- Espacios independientes a la sala técnica para:
E ) ial »  Centro de control del edificio y BMS
spacn:l' ESP‘:HC'E.ES +  Centro de mando
¥y complementarios +  Sala de almacenamiento y suministro de repuestos v | v
* Ingenieria y actividades de la infraestructura de facility
»  Salas de reuniones y de formacicn
1.- Control de accesos en salas técnicas 1T y complementarias W VN B
2.- Control de acceso al edificio A
Seguridad y acceso '3 pavician perigdica de los accesos v

4.- Control de acceso al emplazamiento de la compafiia

Contratiempos

1.- Espacio alrededor del edificio del DataCenter para prevenir riesgos de otras
facilities adyacentes

Mejoras de
topelogia

1.- Mejoras de |a topologia de suministre eléctrico recogido en el nivel de
certificacion Tier

2.- Mejoras de |a topolegia de climatizacion recogido en el nivel de
certificacion Tier

3.- Otras mejoras de |a topologia de trabajo utilizada y recogida en el nivel de
certificacion Tier

Certificaciones de
terceros

1.- Calificacion de ENERGY STAR

2 - Certificacion LEED en la innovacion en el disefio del consumo energético y
aspectos ambientales

3.- Ofras certificaciones relevantes

NENENEN RN ENENEN




2 Bjumper

Seccion de caracteristicas constructivas

Tabla 2.1 Caracteristicas constructivas. Seccion de
caracteristicas constructivas.

Componente

Comportamiento

Bonus

Construccion
realizada

1- Construccion realizada en el DataCenter

2 - Facility disefiada para suministro del equipamiento IT

<

3.- Infraestructura de facility del DataCenter independiente del resto de
infraestructura de la compafiia

<

4 - Edificio construido con caracteristicas mejoradas de la normativa local,
con la finalidad de mantener el servicio ante eventos de cardcter natural.

Espacio especiales
y complementarios

1.- Espacios independientes a la sala técnica para la recepeion de equipos IT,
almacenamiento, preparacion de guipos, montaje v test de equipos

2 - Espacios independientes a |a sala técnica para:

Centro de control del edificio y BMS

Centro de mando

Sala de almacenamiento y suministro de repuestos
Ingenieria y actividades de la infraestructura de facility
*  Salas de reuniones y de formacidn

Seguridad y acceso

1.- Control de accesos en salas técnicas IT y complementarias

~ Control de acceso al edificio

- Revision periddica de los accesos

NEN

NEN

fu | wa| a2

- Control de acceso al emplazamiento de la compariia

Contratiempos

1.- Espacio alrededor del edificio del DataCenter para prevenir riesgos de otras
facilities adyacentes

Mejoras de
topologia

1.- Mejoras de |a topologia de suministro eléctrico recogido en el nivel de
certificacion Tier

2.- Mejoras de la topologia de climatizacion recogido en el nivel de
certificacion Tier

3.- Otras mejoras de la topologia de trabajo utilizada y recogida en el nivel de
certificacion Tier

Certificaciones de
terceros

1.- Calificacidn de ENERGY STAR

2.- Certificacion LEED en la innovacion en el disefio del consumo energético y
aspectos ambientales

3.- Ofras certificaciones relevantes

NES ENEN RN RN RN EN
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Seccion de Infraestructuras

Tabla 2.2 Caracteristicas constructivas. Seccién de

]
=
infraestructuras g
Componente Comportamiento mlm|w|®
Flexibilidad y 1- Disefio ¥ construccion con capacidad de crecimiento de |a sala técnica IT,
capacidad de anticipandose al aumento de necesidades de espacio, energia, y climatizacion, i | [t
ampliacion logréndalo sin aumentar &l riesgo para los servicios criticos alojados y en
funcicnamiento
2.- Puntos de ampliaciones temporales o definitivas, v unidades de capacidad |
de reserva para ampliaciones
Infraestructura 1.- Disponibilidad de sistemas de respaldo para alargar la vida o proteger a
para soportar las | infraestructura tales coma algdn tipe de tratamiento quimice (en baterias), "
operaciones depuracion de combustibles (trratamiento de aceites lubricantes), et
2.- Sistemas mecanicos instalados para facilitar |as operaciones en el ot ||t
DataCemter
3.- Btiquetado adecuado de la infraestructura y tamafios estandarizados v | v
4 - Sistemas eléctricos instalados para la facilidad operativa |
Facilidad de .- Adecuacion de espacios para la realizacion de las actividades habituales de | ke e
mantenimiento mantenimiento en las infraestructuras
2.- Adecuacion de espacios (radios de giro suficientes en pasillos y marcos de
pUertas, [aMpas y otros puntos de elevacion, y vias de entrada y salida) para un v v
correcto uso en el reemplazo rapido de elementos de las infraestructuras
3.- Elementos de acceso que permiten facilitar el desplazamiento por &l | g
edificio para el suministro de motores y otros componentes voluminosos
Puntos relevantes | 1.- Puntos de control de la coherencia en el disefio entre espacio, energia y
de control en climatizacion
cuanto a e;-pacio, v
energiay
climatizacicn
Seccion de condiciones de operacion
Tabla 2.3 Caracteristicas constructivas. Seccion de “
condiciones de operacion g
Componente Comportamiento Il mw|=
Linea roja limite 1- Lfnea mj:? para la limitacion de la carga en sala IT para de suministro de g | g
equipos v sistemas
1.- Puntos de control operativo (temperatura, presion, flujo de aire volumétrico,
E;:::Eie contral etc), definidos como base con dos objetives, la minimizacion del riesgo de v v
continuidad de senvicio y reduccion del coste operativa
Rotacidn de 1.- Proceso eficaz para alternar el uso de infraestructura redundante, asi como o | | a

equipo redundante

parte del programa de mantenimisnto
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Seccion de preparacion a la operacién

Tabla 2.4 Caracteristicas constructivas. Seccion de 8
preparacidgn a la operacian 5
Componente Comportamiento m | m|w|=
1- Pruebas en fabrica de los elementos principales de las infrasstructuras e e [T
criticas
2.- Recepcion, instalacion y pruebas de puesta en servicio de los elementos de v vl v
las infraestructuras criicas
e y 3.- Pruebas de funcionamiento, en isla o sin carga con las configuraciones de

Comisicnamiento trabajo ya implementadas e
4.- Puesta en marcha, test general v por elementos de la infraestructura sin s o |
carga IT
5.- Pruebas de funcionamiento del sistema completo y en funcionamiento con e |
carga IT
1.- Se utilizara un protecolo de transicion con los requerimientos definidos
para el desarrollo e implementacion teniendo en cuenta:

Transicién al plan de *  Organigrama de personal

operaciones *  Programa de formacion

[nuevos elementos . Programa de mantenimiento

facility o *  Biblioteca de documentacion v

ampliaciones de +  Manual de repuestos (herramientas, piezas de repuestos,

capacidad consumibles del primer afio, etc)

Unicamente) «  Meétodos de trabajo del emplazamiento.

*  Programa de gestion presupuestaria
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O foco da Bjumper

Bjumper disponibiliza no mercado uma série de trabalhos cujo propdsito é abranger
a ‘Sustentabilidade Operacional’, garantindo a gestao das inter-relagées entre
departamentos, pessoas, planos de manutengédo preventiva e corretiva, etc., bem
como a administragdo de todas as areas relevantes para assegurar a continuidade
de servigo do DataCenter

Estabelece relagoes Operativa
Pessoas Definicao
Processos Planejament
Tecnologia

Uptime m

Definicao de CEEDA
um Quadro 1ISO UptimelInstitute
Operacional

i@ :
Outros U ITIL
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A base da gestao nos processos ITIL, gerenciada com tecnologia de gestdo e
apoiada pelos servicos e pessoal da Bjumper, permitira criar a base para garantir a
Sustentabilidade Operacional”

®  Gestao de Capacidade

®  Gestao de Disponibilidade

®  Gestdo de Continuidade

® Gestao de Seguranca

® Gestao de Melhoria Continua
® Gestao de Relatorios de Servicos de TI
®  Gestdo do Conhecimento

®  Gestao Operacional

®  Gestao de Incidentes

®  Gestado de Problemas

®  Gestado de Eventos

® Gestao de Solicitacdes

® Gestao de Treinamento Formativo
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Conclusoes

A capacidade oferecida pelas tecnologias de gestao de infraestruturas criticas, como
solucao para os subsistemas de energia, climatizacao, UPS, etc., assim como para os
sistemas de gestdo de TI, permite o design e operagao do Data Center utilizando as
melhores praticas que possibilitam uma melhoria continua e uma “Sustentabilidade
Operacional”, conforme indicado pela certificagdao do Uptime Institute “Data Center
Site Infrastructure Tier Standard Operational Sustainability” e outras normas e boas
praticas.

Foi apresentada uma descri¢ao detalhada e pratica de como abordar a continuidade
dos servigos de infraestruturas criticas aplicando os principios de Sustentabilidade
Operacional do Uptime Institute.



