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Data center Manager

Role:

Responsible for the management, operation, and maintenance of the physical
infrastructure of the Data Center, ensuring its availability, security, and

efficiency.

Responsabilidades
principais

Fluxo de trabalho
diario

Define a estratégia do Data Center.

Supervisiona a operagao, coordenando as equipes de
infraestrutura de TI, facilities, redes e seguranca.
Gestdo de orcamentos.

Conformidade com as normas.

Revisao de relatérios operacionais e resolucao de
incidentes.

Coordenacao com diferentes equipes para garantir a
operacionalidade.

Otimizacao do uso de energia.

Planejamento de expansoes.

Andlise de KPIs para tomada de decisoes.

Reunides com a geréncia e clientes.
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Data center Manager

Relagao
com outros
departamentos

»

Ferramentas
e tecnologias
utilizadas

>

Trabalha com o Facility Manager, Redes e Diretoria.
Coordena com o responsavel de logistica e/ou
segurancga o recebimento e armazenamento dos
equipamentos.

Coordena com o departamento de compras a gestao
de fornecedores e projetos associados a estes.
Trabalha com fornecedores.

Gestao de tickets como ServiceNow, Helix, etc.

Excel

DCiM, iTRACS, Schneider Electric, etc

Sistemas de monitoramento como BMS, DCE, etc.
Plataformas de analise de dados e KPIls como: Excel,
Tableau, Power BI, etc.
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Arquiteto de Solucgodes

Role:
Projeta e implementa infraestruturas tecnoldgicas otimizadas, alinhando
hardware, software, redes e seguranca com as necessidades do negdcio.

Responsabilidades - Design de solugdes de Tl escalaveis.
principais

- Avaliagao de novas tecnologias.

Fluxo de trabalho + Desenho e documentagéao da arquitetura.
diario + Testes de compatibilidade de sistemas.
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Arquiteto de Solucgodes

Relagao
com outros

departamentos

»

Ferramentas
e tecnologias
utilizadas

>

Clientes para definir necessidades

Equipes técnicas para a implantacao Idgica das
solucgoes.

Departamento de infraestrutura do data center para
abrigar os equipamentos necessarios e gerenciar
incidentes.

BMC Helix, ServiceNow, Trello, Jira, para a gestao de
ativos e configuracgao.

AutoCAD, Excel, Visio para o design.

VMware, Hyper-V, AWS, Azure, para a administracao.
Nagios, Zabbix, PRTG, SolarWinds, para
monitoramento da infraestrutura.

Ansible, Terraform, Puppet, para automacgao de
implantacdes e gestao de infraestrutura como
cédigo (1aC)

Kubernetes, Docker, para gestao de contéineres e
Mmicrosservigos.
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Operacao e Manutencao

Esta area é responsavel pelo
funcionamento continuo e seguro

da infraestrutura fisica do Data

Center, incluindo sistemas de energia,
climatizagao e suporte técnico. Garante
a disponibilidade dos servicos por meio
da manutencgao preventiva e corretiva,
da gestao energética eficiente e da
intervencao direta nos equipamentos
fisicos de TI. E o coracdo operacional
que assegura que tudo funcione sem
interrupgoes.
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Facility Manager

Role:

Responsavel pela administracdao, manutencao e otimizacao integral da
infraestrutura fisica e dos sistemas de suporte de climatizacao, energia e
seguranca das salas de Tl.

Responsabilidades
principais

Fluxo de trabalho
diario

Supervisao geral das facilities do Data Center.
Coordenagao da manutengao preventiva e corretiva.
Gestao de orcamentos das facilities.
CConformidade com as normas.

Revisao de relatorios sobre o estado dos
equipamentos criticos.

Coordenacgao com técnicos para inspecoes e
manutencao.

Supervisado do uso de energia e otimizacao da
eficiéncia.

Coordenacao de incidentes.
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Facility Manager

- Trabalha com sua equipe de energia e climatizacao
para garantir a estabilidade e o funcionamento da

Relagao infraestrutura.
com outros « Coordena com a seguranga fisica para assegurar o
departamentos

»

acesso controlado.

« Coordena empresas contratadas para as
manutencoes.

« Trabalha com fornecedores.

« Gestao de tickets como ServiceNow, Helix, etc.
 Excel e Plantas CAD.
 Sistema de monitoramento e BMS como Johnson
utilizadas Controls, Honeywell, Schneider Electric, etc., para
ter visibilidade da infraestrutura de energia e
> climatizacao.
 Sistema de CMMS para controle de manutencdes.

Ferramentas
e tecnologias
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Especialista em Energia

Role:

Sao responsaveis por projetar, implementar e otimizar solucdes de energia
para manter a disponibilidade energética das salas limpas, garantindo um
funcionamento continuo.

Responsabilidades
principais

Fluxo de trabalho
diario

- Gestao do sistema de energia e cadeia elétrica.
+ Otimizacao da eficiéncia energética.
« Controle e execucao de manutencdes programadas.

* Manutencao, diagndstico e reparo de sistemas de
resfriamento e energia.
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Especialista em Energia

Relagao
com outros
departamentos

»

Ferramentas
e tecnologias

utilizadas

>

Coordena com o Facility Manager e Técnicos de
Infraestrutura.
Empresas contratadas.

Gestao de tickets como ServiceNow, Helix, etc.
Excel e Plantas CAD.

Sistema de monitoramento e BMS como Johnson
Controls, Honeywell, Schneider Electric, etc., para
ter visibilidade da infraestrutura de energia e
climatizacao.

Sistema de CMMS para controle de manutencdes.
Multimetros, analisadores, etc.
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Especialista em Refrigeracao

Role:

E responsavel por projetar, implementar e otimizar solu¢des de refrigeracéo
para manter as condi¢des ideais das salas limpas, garantindo um
funcionamento seguro e continuo do data center.

+ Gestao de sistemas HVAC e refrigeracao de
Responsabilidades precisao.

RIUCR2IS + Controle e execucdo de manutengdes programadas.

+ Monitoramento das condi¢cdes ambientais como:

Fluxo de trabalho temperatura e umidade nas salas de servidores.

diario - . ;L .
« Manutencao, diagndstico e reparo dos sistemas de

resfriamento.
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Especialista em Refrigeracao

« Coordena com o Facility Manager e Técnicos de

Relagao
com outros Infraestrutura.
departamentos - Empresas contratadas.

x

« Gestao de tickets como ServiceNow, Helix, etc

« Excel e Plantas CAD.

 Sistema de monitoramento e BMS como Johnson
Controls, Honeywell, Schneider Electric, etc., para

Ferramentas
e tecnologias
utilizadas

ter visibilidade da infraestrutura de energia e
> climatizacgao.
+ Sistema de CMMS para controle de manutencoes.
« Analisadores térmicos, sensores de umidade e
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Téchnico de Infraestrutura Fisica de TI

Role:

E responsavel por instalar, manter e solucionar problemas nos componentes
fisicos do ambiente tecnologico de Tl, garantindo a operacionalidade e a
seguranca da infraestrutura..

* Instalagdo e manutencgéo de hardware de Tl em
Responsabilidades racks.
ERESIERIE + Revisdo de cabeamento e racks.
+ Diagndstico e reparo de falhas elétricas ou de
‘ comunicacao.

« Executa tarefas de inclusao, remocgao e modificagao
de ativos de Tl nos racks.
Fluxo de trabalho + Inspecao de equipamentos fisicos e revisao de
diario alertas.
- Suporte a engenheiros de redes e especialistas em
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Técnico de Infraestrutura Fisica de TI

Relacion con otros

departamentos

»

Ferramentas

e tecnologias
utilizadas

>

Colabora com Especialistas de Refrigeracao e/ou
Energia, redes e conectividade, seguranca fisica,
logistica e armazém.

Depende do gerente do data center.

Coordena-se com fornecedores.

Comunica-se com os clientes e arquitetos de
solucgdes.

Gestao de tickets como ServiceNow, Helix, etc..
CAD, Excel, Visio, etc.

DCiM, iTRACS, Schneider Electric, etc

Sistemas AIM de cabeamento inteligente.

o
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Engenheiro de Redes

Role:

E o profissional responsavel por projetar, implementar e gerenciar
infraestruturas de comunicagao que garantem conectividade, desempenho e
seguranga em ambientes de TI.

Responsabilidades
principais

Fluxo de trabalho
diario

Design de infraestruturas de rede.

Manutencao de infraestruturas de rede.
Configuragao de switches, roteadores, firewalls,
gateways, IPS, etc.

Monitoramento de trafego e desempenho da rede.
Configuragcao e manutengao de VLANSs, VPNs, sub-
redes, etc.

az8a

Page 18

3 Bjumper

Engenheiro de Redes

Relagao
com outros
departamentos .

x

Ferramentas
e tecnologias
utilizadas

>

Trabalha com o Técnico de Infraestruturade Tle o
Gerente do Data Center.

Coordena-se com os Arquitetos de Solugdes.
Também com as equipes de Virtualizagao e
Seguranca.

Gestao de tickets como ServiceNow, Helix, etc.
CAD, Excel, Visio, etc.

Cisco, HP IMC, Juniper, Arista, Fortinet, etc.
Consoles de equipamentos de comunicagao.

aza
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Administrador de Servicos e Virtualizacao

Role:

Gerencia, configura e otimiza ambientes virtualizados, garantindo o
desempenho, a escalabilidade e a disponibilidade dos recursos da
infraestrutura de Tl

 Design de infraestruturas de rede.

Responsabilidades « Manutencao de infraestruturas de rede.

principais « Configuracao de switches, roteadores, firewalls,

‘ gateways, IPS, etc.

« Monitoramento de trafego e desempenho da rede.
+ Configuragdo e manutencao de VLANSs, VPNs, sub-
redes, etc.

Fluxo de trabalho
diario

8za
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Administrador de Servicos e Virtualizacao

Relagao « Coordena com o Gerente do Data Center e técnicos
com outros .
de infraestrutura de TI.
departamentos

x

+ Trabalha com Redes e Ciberseguranca.

SRS + Gestdo de tickets como ServiceNow, Helix, etc.
e tecnologias « CAD, Excel, Visio, etc.
utilizadas - VMware, Hyper-V, Open Stack, Kubernetes, AWS,

> Azure, etc.

aza
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Analista de Ciberseguranca

Role:

E responsavel por monitorar, identificar e responder a incidentes e
vulnerabilidades na infraestrutura do data center, garantindo a protecao
integral das informacgdes e dos sistemas criticos.

- Monitoramento de ameacas e ataques cibernéticos.
« mplementacao de firewalls e sistemas SIEM.

Responsabilidades
principais

* Revisao de logs e alertas de seguranca.
« Analise de vulnerabilidades.

Fluxo de trabalho
diario

a8
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Analista de Ciberseguranca

Relagao
com outros « Colabora com Redes e Gestao.

departamentos

x

« Gestao de tickets como ServiceNow, Helix, etc.
 Excel, Visio, etc.
Ferramentas » Palo Alto Networks, FortiGate, SIEM (Splunk, IBM
QRadar).
« Ferramentas de detecgao e prevencao de intrusdes
> (IDS/IPS como Snort ou Suricata)
« Scanners de vulnerabilidades (por exemplo, Nessus
ou OpenVAS)
« AWS, Azure, etc

e tecnologias
utilizadas

aza
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Seguranca Fisica

Especialista em Seguranca Fisica

Role:

E responsdvel por implementar e gerenciar medidas e protocolos que
protegem a infraestrutura do data center, garantindo sua integridade e acesso
controlado.

« Controle de acesso ao Data Center e aos seus
dados.

« Videomonitoramento.

« Gestao de protocolos de seguranca.

Inspecao de acesso e auditorias.
Gestao de sistemas de videomonitoramento e
controle de acessos.

{2
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Seguranca Fisica

Especialista em Seguranca Fisica

+ Trabalhar com o Facility Manager e Ciberseguranca.

+ Gestao de tickets como ServiceNow, Helix, etc.
« Excel, CAD, etc.

Controle de acesso biométrico
« CCTV (Axis, Bosch)

2
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Logistica e Armazem

Responsavel por Inventario e Distribuicao

Role:

Administra, controla e movimenta os recursos fisicos do data center, um papel
muitas vezes ambiguo que se integra ao controle de acesso e seguranga,
fornecedores externos e ao técnico de infraestrutura fisica de TI.

+ Gestao do recebimento, armazenamento e
distribuicao de equipamentos para os armazéns de
pré-montagem.

+ Pré-montagem de ativos.

« Controle de inventario e atualizagao de estoque.

« Recebimento de novos equipamentos e verificacao
de estado.

+ Organizacao e classificagao no armazém do Data
Center.

« Coordenagao com os técnicos para a entrega dos
equipamentos conforme a necessidade.
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Logistica e Armazéem

Responsavel por Inventario e Distribuicao

+ Trabalha com o Facility Manager, Engenheiros

de Redes, Técnico de Infraestrutura Fisica de Tl,
Seguranca Fisica e Servidores.

Gestao de tickets como ServiceNow, Helix, etc.
Excel, etc.

Sistemas de gestdo de inventario (ServiceNow,
NetSuite).

Etiguetagem RFID e bases de dados de controle de
estoque.
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