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Objetivo y Antecedentes Gestidon de los

Centros de Datos y
las Infraestructuras

Objetivo

Este documento tiene como objetivo la presentacion de una guia practica para la o o N .
compresion de la normativa europea de EN/UNE 50600, dentro del dmbito de gestion Las aplicaciones y servicios criticos de las empresas se encuentran alojadas en
de infraestructuras criticas. centros de datos. Los ejemplos pueden ir desde el acceso a sitios web, bases de

datos e informacion de clientes hasta el control del trafico aéreo, telecomunicaciones
y operaciones bancarias,

Es debido a esto que la infraestructura que los soporta también se transforma en
critica y por ende su gestidon para poder asegurar al maximo la continuidad y calidad
del servicio.

Antecedentes Para lograr esto, se han desarrollado diferentes estandares y normativas que
involucran 3 principales conceptos:

Este documento tiene como antecedentes la publicacion de la norma EN/UNE 50600,
mas concretamente UNE-EN 50600-1:2019 (Ratificada).

Calidad del servicio

Al momento de construir un data center o mejorar uno existente, surgen muchas
dudas y preguntas relacionadas con el establecimiento de cuales son los
estandares correctos para lograr satisfacer las necesidades del negocio. Esto
mismo ocurre en las empresas que eligen externalizar su infraestructura a la hora
de elegir el proveedor. Los cuestionamientos sobre la calidad y los niveles de
servicios ofrecidos pueden generar incertidumbre.

Cumplir con las exigencias de un estandar es muy complejo y costoso. Ademas,
en el mercado existen muchos y no es posible cumplir con todos al mismo tiempo
ya que tienen objetivos y requerimientos distintos. Es por eso por lo que se torna
fundamental alinear la estrategia de certificaciones con el negocio de la empresa.
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En el siguiente grafico se puede visualizar de manera holistica, todos los estandares
y como se relacionan entre ellos y las distintas areas ya que se hallan agrupados por
maodulos, que van desde la gestion de los recursos del Data Center, hasta la gestion
estrategia del Gobierno de IT.

Los mddulos se encuentran agrupados por color segun el area de aplicacion dentro
de IT y se destacan principalmente las siguientes:

. Gestion Nivel de Servicio: Organizacion de servicio y Gestion de Incidentes.

. Gestion de Seguridad: Proteccion de informacion y Seguridad Fisica.

. Gestion de Proyectos.

. Gestion de Infraestructura: Gestion de Red, Espacio fisico, Prevenciéon de
incendios, Electricidad, Temperatura y humedad, Racks.

. Gestion de servicios: Gestion de riesgos, Gestion edilicia, Gestion de
Infraestructura.

. Gestion Ambiental.

. Monitoreo y control de métricas.

. Continuidad del negocio: Gestion de BCP (Business Continuity Plan), Gestion

de DR (Disaster Recovery) y BCP
. Gobierno de IT, Gestion de RRHH y Gestion Administrativa

Gobierno de IT y Gestion Admnsitrativa
ISO-IEC 38500 /COBIT /ITL

( —) N Organizacién RRHH ) NN )
TC-260

)

Gestion de Servicios
ISO-IEC-20000

( h Gestién de riesgos Gestion edilicia Gestion infraestructura f
ISO-IEC-3100 TC 267 / EN 15221 1SO-IEC-20000

ISO-IEC-27035

Infraestructura y ubicacién del Data Center

TIA-EIA 942 /ANSI-BICSI 002/ISO-IEC 24762 /CENELEC EN 50600 /Uptime
Institute /ICREA /BITKOM

Gestion de incidentes
Seguridad fisica
1SO-IEC-18000

Gestion BCP
SO 22301 /ISO-IEC 27031/BS 25999-2 /BS 25777 /ISO-PAS 2239
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Gestion de proyectos
ISO-IEC 90001

Monitoreo - Control - Métricas
] {

Gestion nivel de servicio
PRINCE-2 / PMBOX /ISO 21500
Gestion ambiental sustentable

Continuidad del negocio

7799/PCI DSS / SOX

DR - BCP

1S0-IEC 27000-x/ISO-IEC 15408 /BS
ISO-IEC 24762 /NFPA 1600

Proteccion de la informacién
BREEAM/ The Green Gird /EPA /Uptime Institute /JTC 1 SC 39 /CEEDA

SA8000/ SO 14000-26000-50000 /EN 16001/LEED / Energy Star /

Organizacion de servicio
ISAE 3402 /SSAE 16 (ex SAS70)

ISO-IEC 24764, 11801 /NE 50174 /EN 50173-5 /EIA -

TIA 568-A, 568-B

Rotulado
EIA - TIA 569-A /EN 50085-1 /EN 61386

EIA - 310-D /CEA-310-E /DIN 41494

Red
Cableado
EIA-TIA 606-a
Espacio y canalizaciones
Prevencion incendios
NFPA 75 /EN 1047-2 /CTE
Electricicad
Aterramiento
EIA-TIA 607A /EN 50310
Generadores
EIA-TIA 606-a
Emisiones equipos
1SO-IEC 28360 /EN 55022
Temperatura y humedad
EIA-TIA 942 /ASHRAE
Racks
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Silos de gestién de infraestructuras.
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Dentrodeluniversoretratado en el cuadro anterior, se aclaran las siguientes diferencias:

Regulaciones: son de caracter obligatorio segun el tipo de actividad. Estan reguladas
por una ley, y no cumplirla puede hacer que el organismo regulador quite la licencia de
habilitacién al negocio para desarrollarla actividad. Como por ejemplo SOX, HIPAA, etc.

Estandares:sondisposicionesconcretassugeridaspororganismosreconocidos,queen
elmarcodelcumplimientoconlasnormasestablecidascertificanquelaempresacumple
conloscriterios delineados enelmodelo. Como porejemplolasnormas|SO entre otras.
Frameworks: como elnombredelapalabraloindica,sonmarcos detrabajo,sonlosmas

flexibles,yaquenoestanregulados. Ofrecenunametodologiasugeridadetrabajoquese
adaptara a las necesidades operativas del negocio. Como por ejemplo ITIL, COBIT, etc.

El primer nivel
de criticidad:
Seguridad fisica

Debido a la importancia de la infraestructura fisica es razonable enfocarse en ella
como el primer paso antes de mirar los procesos organizacionales y de gestidn,
donde se encuentran estandares comunes reconocidos como la ISO 27001
(gestion de seguridad de la informacion) o la ISO 9001 (calidad del servicio).

Muchos factores podrian causar interrupciones en los centros de datos que van
desde errores humanos, ataques cibernéticos, fallas en la infraestructura de
mision critica, falta del equipo adecuado para garantizar la disponibilidad, fallas
relacionadas con el calor o incluso el estallido de un incendio y muchas otras.
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Si dejamos de lado los eventos naturales, las causas de caidas en el servicio
de los centros de datos son dominadas por fallas en la infraestructura fisica.

Atentado 7%

Falla humana 2%

Problema de red 2%

Terremoto 5%

Fallas de Hardware 8%

Problemas eléctricos
27%

Huracan 6%

Alta tension 5%

Dafios por tormenta 12%

Inundacién 10%

Principales causas de eventos en infraestructuras cristi

El costo de un tiempo de inactividad para un centro de datos puede ir desde
los miles a millones de délares por minuto, dependiendo del negocio y la
criticidad de sus servicios afectados. Sin embargo, se debe tener en cuenta
que una empresa con tiempo de inactividad no solo esta experimentando
un dafo financiero, sino también a nivel legal y a la reputacién de su marca.

Los siguientes ejemplos pueden contextualizar y dimensionar dichos impactos:

British Airways: 200 millones de délares, durante 3 dias.

El 27 de mayo del 2017, la compaiiia British Airways (BA) tuvo una interrupcién en su
Data Center que le obligé cancelar mas de 400 vuelos y dejar en el suelo a mas de
75.000 pasajeros.

Luego de un corte de energia en el Data Center del Reino Unido, hubo retorno
incontrolado,loqueprovocéunaoleadadeenergiaquedandunafuentedealimentacion
eléctrica de equipamiento IT.
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BlackBerry: 350 millones de délares, durante 4 dias

La interrupcion se extendid a lo largo de cuatro dias y cinco continentes, con mas de
la mitad de sus 70 millones de usuarios en todo el mundo afectados y millones de
emails criticos para sus clientes sin enviar.

Las estimaciones de pérdidas variaron desde una estimacién aislada de solo 26
millones de ddlares en el Reino Unido hasta una retrospectiva mundial de 350 millones
de ddlares en total.

Para BlackBerry, significé la pérdida masiva de clientes corporativos y de usuarios de
sus teléfonos moviles ademas del debacle de la compania; lo que fue aprovechado
por la competencia: Apple, Google y Samsung.

.Como abordar

la continuidad del
servicio?

Norma EN/UNE 50600

Para poder abordar las causas de la caida de los Centros de Datos y minimizar sus
costes, se hadesarrollado lanorma EN 50600, evolucionando a la norma internacional
ISO 22237.

Esta norma, desarrollada por el CENELEC (Comité Europeo de Normalizacién
Electrotécnica) pero no se limita su uso a los centros de datos europeos, ya que aplica
principios de disefio y gestion de centros de datos que son comunes a nivel mundial.

Establece estandares para la disponibilidad, seguridad y eficiencia energética para
toda la vida util de los centros de datos, incluidos los potenciales ahorros energéticos.
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Seclasificaparalos datacenteren4niveles de disponibilidad los requisitos minimos en
el entorno de construccion, deteccidony supresion de incendios, sistemas de seguridad
y organizacion, cableado, suministro eléctrico, ventilacion y aire acondicionado y
documentacién.

1.- Estructura

Principalmente, la norma parte de conceptos generales para definir el nivel (1 a 4) de
disponibilidad general de un centro de datos partiendo del nivel mas bajo de los tres
elementos de infraestructura detallados a continuacién:

. Construccion de edificios

. Distribucién de energia

. Control ambiental

. Infraestructura de cableado de telecomunicaciones

Luego, se definen los requisitos para:
. Seguridad fisica de los espacios del centro de datos independientemente del
nivel de infraestructura.

. Registro de Informacidn operativa y de gestion.

La estructura mencionada se resume en el siguiente cuadro
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EN 50600-2-1

Construccion de
eficicios

EN 50600-2-2

Distribucion de
potencia

EN 50600-2-3
Control
medioambiental

EN 50600-1

Conceptos generales EN 50600-2-4
Infraestructura de
cableado para
telecomunicaciones

EN 50600-2-5

Sistemas de
seguridad

EN 50600-3-1
Informacion
operativa y de
gestion

Estructura del EN 50600

2.- Contenido Principal

Los contenidos clave de la norma son:

. Un analisis de riesgos y requisitos que esta disefiado para definir y garantizar
un disefo y una planificacion adecuados.

. Cuatro clases de disponibilidad de infraestructura técnica que incluyen
distribucién de energia, control ambiental y cableado de telecomunicaciones.

. Cuatro clases de proteccion para seguridad fisica y aprovechamiento del
espacio.

. Gestidon y operacion, que incluye una definicion de KPIs medibles y requisitos

para la gestion operativa y la eficiencia energética.
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2.1- Conceptos generales

Como introduccion se definen los aspectos comunes de los centros de datos, incluida
la terminologia, los parametros y la infraestructura (elementos funcionales y su
ubicacién).

Luego se describen los principios generales de disefio para los centros de datos en
los cuales se basan los requisitos de la serie EN 50600, incluidos simbolos, etiquetas,
codificacion, evaluacion de la calidad y formacion.

El tema central de este apartado es la definicion de disponibilidad como la continuidad
de funciones de procesamiento, storage y transporte de datos; y como identificar el
nivel aceptable de disponibilidad a través de:

. Evaluacién Riesgos: Impacto (criticidad de servicios y redundancia) y
probabilidad (alta, baja, media).

. Costo de caida con los parametros de:

0 Penalidades por contratos de clientes.
0 Dafios fisicos.
0 Imagen en el mercado.

Con esta informacidn, especifica un sistema de clasificacion, basado en los criterios
de disponibilidad, seguridad y eficiencia energética sobre la vida planificada del centro
de datos.

En el siguiente grafico se muestran los principales criterios de disefio segun la clase de
disponibilidad seleccionada para la distribucion de energia, el control medioambiental
y el cableado de telecomunicaciones.
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Baja

Media

Alta

Muy alta

Distribucion/suministro
En50600-2-2

Ruta unica (sin redundacia de
componentes)

Ruta Unica (disponibilidad
proporcionada por la
redundancia de
componentes).

Multiruta (disponibilidad
proporcionada por la
redundancia de sistemas)

Multirruta (tolerantes a fallos
incluso durante un
mantenimiento)

Control medioambiental
NE506000-2-3

Sin requisitos especificos

Ruta Unica (sin redundancia
de componentes)

Ruta Unica (disponibilidad
proporcionada por la
redundancia de componentes)

Multirruta (disponibilidad
proporcionada por la
redundancia de sistemas).
Permite el mantenimiento
durante el funcionamiento.

Cableado para
telecomunicaciones
EN50600-2-4

Conexion directa o
Infraestructura fija de ruta
Unica

Ruta Gnica mediante
infraestructura fija con
redundancia ENI

Multirruta mediante
infraestructura fija con
redundancia ENI y diferentes
canalizaciones

Multirruta mediante
estructura fija con
redundancia ENI, diferentes
canalizaciones y dreas de

distribucion redundantes

Criterios de disefio segun disponibilidad

Finalmente, se basa la seguridad en:
. Clase de protecciones: Accesos, incendios

Y Nivel de eficiencia energética en
. Equipamiento y monitoreo

2.2- Construccion

EN 50600-2-1 define los requisitos y recomendaciones para la construccion de
edificios, independientemente del tamano y funcion del centro de datos. Aborda una
amplia gama de situaciones, incluida la eleccién de la ubicaciény la seleccién del sitio
para un nuevo centro de datos para la evaluacion de edificios y estructuras existentes.
Luego define los requisitos para los aspectos constructivos y esta directamente
relacionado con EN 50600-2-5 en relacion con los aspectos de seguridad fisica.

Uno de los conceptos mas importantes es el de Modularidad y flexibilidad donde se
indica que la planificacion de la instalacion de elementos de construccion modulares,
prefabricados, asi como construcciones de varias capas, los sistemas de habitacion
en habitacion deben considerarse para aumentar los requisitos de espacio.
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2.3- Distribucion de potencia 2.4- Control ambiental
EN 50600-2-2 define los requisitos y recomendaciones de la clase de disponibilidad EN 50600-2-3 define los requisitos ambientales para los distintos espacios del centro
para el disefio de la fuente de alimentacion, los sistemas de distribucion y la calidad de datos basados en el disefio de sistemas de control ambiental en relacion con las
del suministro proporcionado. Adopta las cuatro clases de disponibilidad empezando clases de Disponibilidad.
por lamas simple que es un suministro de servicios basicos con soporte de suministro Ademas, define las clases de proteccion aplicables a las vias y espacios que contienen
de energia ininterrumpida (UPS). Se incluye la descripcidn de sistemas de proteccién los elementos de la infraestructura de control ambiental.

en los equipos de distribucion de potencia.
Los conceptos mas importantes incluyen:

También define ubicaciones de puntos de monitoreo del consumo de energia que se

VIBRATION

equipment

pueden utilizar para determinar Indicadores clave de rendimiento de la gestién de la . Valores Control ambiental segun salas:
energia. o) Temperatura
o : . o . o 0 Flujo de aire

La distribucién de potencia segun clases de disponibilidad se ilustra en el siguiente o Presion

rafico:
g 0 Humedad

o) Vibracién (indice de mal funcionamiento)
0 Derrame de liquido
distibution  distribution equipment . Granularidad de datos: alturas, ingreso y retorno.
equipment (ifrequired) .
. Redundancia.
Y Short-break

Primary/secondary Primary distribution K socket

supply . equipment

~@--— g T

zz| s a i
v =5 e .i O sotkar 5 TEMPERATURE 3 |os) RACmEr rEMpeRATURE
T I I\ Locaoate
A Y Locally protected
K I':l_o sockegp et
Protected i
T socket ooV
@ o -
Tertiary distribution
]

| Granularity Level 1

llustracion 4 Criterios de disefio segun disponibilidad

: DIFFERENTIAL
- AIR PRESSURE
WATER/LEAK o

Esquema de concepto ambientales
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2.5- Cableado de Telecomunicaciones

El cableado de telecomunicaciones es una parte fundamental de la infraestructura
del centro de datos, no solo conecta la informacién dispositivos tecnoldgicos de la
sala blanca, sino también proporciona conectividad para las telecomunicaciones en
general y sistemas de automatizacion, junto con el monitoreo de la infraestructura.

EN 50600-2-4 define los requisitos y recomendaciones para este cableado
infraestructura por referencia a los estandares de disefio existentes para cableado
genérico con practicas adecuadas de planificacion e instalacion en apoyo de las
normas de la serie EN 50174.

El estandar también aborda la instalacién de cableado para maximizar la eficiencia
de los sistemas de control ambiental, que afecta la gestidon energética del centro de
datos en general.

El EN 50600-2-4 especifica los requisitos y las recomendaciones para lo siguiente:

. Cableado para telecomunicaciones de red y Tl (ej.: SAN y LAN)

. Cableado de tecnologia de la informacion general para dar soporte al
funcionamiento del Centro de Datos
. Cableado para telecomunicaciones para supervisar y controlar, segun proceda,

la distribucidn de energia, el control medioambiental y la seguridad fisica del centro
de datos

. Cableado de automatizacién de otros edificios

. Tendidos, espacios y recintos para las infraestructuras de cableado para
telecomunicaciones.

Otro objetivo principal es definir arquitecturas y requisitos para el crecimiento de
la capacidad de Tl y la migracién de aplicaciones hacia una velocidad mayor. La
infraestructura de cableado de un centro de datos debe poder admitir una extensién
rapidayfacil (ej.: puestaenmarchade equipos adicionales)y ofrecerrutas de migracion
para las aplicaciones de almacenamiento y red. La norma da soporte a esto al definir
los requisitos adecuados para las arquitecturas de cableado, conexiones cruzadas y
sistemas de canalizaciones.
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En el siguiente cuadro se resume el contenido de este apartado

Cableado estructurado para el '
funcionamiento del ceniro de datos . EN 501732
[p. ej.: NOC) gt

Cableado estructurado para la funcién

_ unto @ pun de Tl del cenlro de dalos [p. ej.: redesy BN ¢\ 501735

Cableado fijo almacenamienio en la sala de ordenadores)

Cableado estructurado para la supervisién EN 501736
y el conirol de las funciones de adminisiracién |
y seguridad de edificios del centro de datos

Requisitos de disefio y arquitectura
—> del cableado segin las clases de

disponibilidad del EN 50600-1 _

Requisitos y recomendaciones para
canalizaciones y espacios

Cableado especifico para aplicacién
estructurada

>
-
Canalizaciones, sistemas de

canalizacidn, sistemas de gestién
g Anexo A: Conceplos sobre cableado de cables, armarios/bastidores

Cuadro resumen cableado

2.6- Seguridad fisica/Registro de
informacion operativa y de gestion

Estos apartados se complementan al tratar los requisitos y recomendaciones para
el control automatizado de la seguridad fisica de los espacios del centro de datos
(incluido controles de acceso, deteccidn y extincién de incendios).

Resistencia al Fuego y Contencion de Incendios.

. Construccion de salas de servidores (piso, paredes y techo) y los materiales
utilizados

. Instalacion de sistemas de deteccion y alerta temprana

. Sistemas de extincién

. Se recomiendan sistemas de tipo room-in-room (sala cofre) para todas las
areas de Tl
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Ejemplos de estos sistemas se ilustran en la siguiente imagen:

HIGH TRANSPARENCY DROP AWAY PANELS PIVOTING ROOF PASSIVE PIVOTING ROOF ACTIVE

[thermal fusel [remote activation)

L

N 2 A

ROOF SYSTEM

WORKING PRINCIPLE

Proteccion contra Influencias Medioambientales.

Ademas de los requisitos de puertas, techos e introducciones de cables deben evitar
la penetracién de sustancias contaminantes (particulas, liquido o gaseoso) y agua
contra incendios para ciertas areas.

Monitoreo.

Se definen ubicaciones de puntos de monitoreo en apoyo de sus objetivos y, en su
caso, especifica los niveles de precision. Aborda la gestion de esta informacion
operativa que puede ser utilizado para evaluar el rendimiento del centro de datos
utilizando los indicadores clave.

Automatizacion

Aspectos de la automatizacién de edificios tales como calefaccion general e
iluminacion estan cubiertos en una amplia gama de estandares incluyendo el
cableado genérico de acuerdo para poder soportar cada vez mas los servicios de
espacios distribuidos que comprenden el edificio total.
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3.- Contenido Complementario

3.1- KPIs

Para dar un orden de magnitud y realizar un analisis de eficiencias de distintos
recursos del data center, se definen los siguientes KPIs:
. PUE: Efectividad del uso de la potencia

. REF: Factor de uso de energias renovables
. ERF: Factor de reutilizacion de energia

. CER: Factor de efectividad del Cooling

. CUE: Huella de carbono

. WUE: Efectividad del uso del agua.

3.2- Practicas recomendadas para la
gestion de la energia

Utilizacion, gestion y planificacion del Data Center.

. Operacion:

0 Adoptar normas estandarizadas para le gestion de la energia y los
activos

0 Documentar y actualizar procesos y tareas para evitar errores e
ineficiencias en la operacién de (personas y equipamiento)

0 Monitorizacion y gestidn de la calidad del aire para asegurar pureza,
humedad y frio necesario.

0 Capacitacién constante en mejores practicas para eficiencia
energética

0 Realizar analisis de riesgo del negocio para determinar el nivel de

redundancia

. Organizacién
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Establecer grupos con representantes de todas las areas dentro del DC para la toma
de decisiones de importante impacto.

. Dimensionamiento

o Limitar el dimensionamiento de potencia y enfriamiento a 18 meses de
planificacién, eliminando el exceso con respecto a lo instalado.

o Considerar equipamiento modular

Equipamiento IT y Servicios.

. Equipamiento y servicios
o Auditoria constante para identificacion de equipos y servicios en desuso

para decomisar.

o ldentificar equipos IT con rangos de operacién (temperature y humedad)
restrictivos para ser reemplazados o trasladados a salas de condiciones especiales.

o Incorporar equipos con medicidén de potencia y temperature de entrada

o Observar capacitad de potenciay refrigeracion por rack previo a la insta-
lacion de un nuevo equipo.

o Dimensionar potenciay refrigeracion a proveer basados en la instalacion
real en lugar de tomar datos de placas de tableros

o Desplegar tecnologia de virtualizacién en servicios y aplicaciones

o Equipos “cold stand by” en lugar de “hot stand by”

o Usar softwares que consuman la menor cantidad de energia para reali-
zar las tareas requeridas

. Almacenado de datos
Gestion en base al conocimiento de que datos hay que almacenar, por cuanto tiem-
po y con qué nivel de seguridad.
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Climatizacion.

. Disefio y gestion del flujo de aire

o Instalar blanking panels, eliminar obstaculos o desvios.

o Dividir el equipamiento en distintas areas de requerimiento Ambiental
. Gestioén del enfriamiento y humedad

o Revisar posibilidad, segun especificaciones de equipos y disefio de
sala, de aumentar rangos de operacion en cuanto a temperatura y humedad.

o Configuracion pasillo frio/pasillo caliente

o Racks con perforaciones.

o Seleccionar Chillers con alto nivel de rendimiento

o Seleccionar equipamiento con compresores, bombas y ventiladores de
velocidad variable

o Seleccionar sistemas que faciliten el uso de “free cooling”

Equipos de distribucion de potencia.

. UPS de alta eficiencia y modulares
. Eliminar transformadores de aislacion

Monitorizacion.

. Instalacion de hardware de monitoreo para consumo de energia en equipa-
miento IT y facilities y Medicion de temperature y humedad por rack

. Lectura, informes y analisis periodicos de estos valores

. Tomar lecturas de tiempos de operacién de equipos de AA vs tiempos en Free

Cooling con el objetivo de ir aumentando estos ultimos.

Practicas Alternativas.

. Reducir el volumen de datos almacenados y seleccionar equipos storage de
bajo consume de potencia.

. Utilizar plenum para el aire de retorno de refrigeracion

. Uso de equipos de AA modulares

. Controlar y corregir el factor de potencia

. Considerar el uso de una Plataforma de monitorizacién de energia y clima

. Monitoreo y gestion de uso de equipos IT, capacidad de network y de almace-
namiento

. Reutilizar el calor generado en el DC para calefaccionar distintas areas del
edificio.

. Localizar en DC en areas de bajas temperaturas y humedad Ambiental.
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Practicas a Considerar.

. A la hora del abastecimiento de equipamiento de network para una estrategia
global de Cloud, considerar el consumo de estos.

. Evaluar el almacenamiento de energia con el objetivo de ir hacia un Sistema
Smart Grid

. Dedicar recursos de investigacion y Desarrollo en el area de eficiencia energé-
tica de Softwares.

4.- Aplicacion de la norma
UNE-NE 50600

La adopcion de este estandar, tanto para la construccién de nuevos Centros de
Procesos de Datos como para la remodelacion de los existentes supone:

. Disponer de una identificacién objetiva de puntos de fallo y dimensionar por
consiguiente los recursos para hacer frente a estas situaciones.

. Priorizar las inversiones necesarias para responder a la demanda de estas
importantes infraestructuras.

. Contar con infraestructuras energéticamente eficientes, y en concordancia con
los requisitos europeos.

. Creacion de un ecosistema competitivo internacional al estar evolucionando a
norma ISO.

Laclave es seguirelestandary silasdesviaciones sonnecesarias debido alimitaciones
del sitio, limitaciones financieras o limitaciones de disponibilidad, todas las partes
interesadas de la instalacion deben documentarlas y aceptarlas.

Uno de los requisitos mas significativos es una evaluacion amplia de riesgos fisicos,
pero también operacionales y de negocio, lo que obliga a establecer una estrategia de
continuidad de negocio, imprescindible para estas instalaciones. La incorporacion de
los procesos operativos y de mantenimiento en el propio estandar ayudan a construir
una infraestructura solida tanto en sus aspectos técnicos como humanos.
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Seguir una norma como esta, ademas, va a aumentar la confianza de los clientes

al establecerse criterios objetivos de construccion y operacion y reducir los riesgos
asociados con estas actividades. Permite a los operadores ofrecer un valor diferen-
cial de sus servicios, haciéndolo mas atractivo a potenciales clientes.

5.- CertificiaTSI/EN 50600

La certificacion TSI/EN 50600 se basa en un método probado para la evaluacion
y certificacion de la seguridad fisica y la disponibilidad de los centros de datos
establecido en 2002 de acuerdo con Trusted Site Infrastructure (TSI) en el contexto
de la EN 50600.

Comenzando con talleres de un dia, evaluaciones del sitio, evaluaciones de concepto
y disefio, se concentra en dar la mayor seguridad posible en la planificacion y
construccion de su nuevo centro de datos. Los errores de disefio o implementacién
que luego serian un obstaculo para una certificacion y podrian dar lugar a restricciones
de disponibilidad o tiempo de inactividad del centro de datos deben identificarse lo
antes posible para minimizar los altos costos de correccion de errores.

En el caso de los centros de datos existentes, el estado actual de la técnica puede
evaluarse en funcién del catalogo de criterios TSI.EN50600 dentro del alcance de
las evaluaciones de conformidad (también conocido como andlisis GAP). Con una
especificacion de destino definida, se lleva a cabo una comparacién con el estado
real. Las desviaciones se presentan en un informe de evaluacion y, a menudo, son la
base para las medidas de mejora necesarias.

Se evaluan todas aquellas areas con impacto en la disponibilidad del CPD, los criterios
de infraestructura identificando elementos vulnerables, aporta datos muy concretos
respecto al cableado enlos CPDs, pone especial atencion a las medidas de prevencién
y extincion de incendios, los procedimientos tienen que estar bien documentados y
disponibles, incorpora aspectos organizativos y de mantenimiento de la instalaciony
tiene redundancia suficiente para garantizar la disponibilidad.
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Las areas evaluadas son:

. Entorno

. Construccién

. Plan de prevencion de incendios

. Politica de seguridad y planes de contingencia
. Requerimientos de cableado

. Suministro eléctrico

. Refrigeracion y ventilacion

. Organizacién

. Documentacion

TSI/TSI.EN 50600 tiene una validez de dos afos debiéndose realizar una auditoria de
seguimiento en los seis primeros meses del segundo afio para mantener la vigencia
del sello. Una vez completados los dos afios, se inicia el proceso de recertificacion en
el que se auditan sobre todo las areas que se han identificado como areas de mejora.
Si el CPD ha sufrido cambios significativos durante estos dos anos hay que iniciar el
proceso completo de auditoria y certificacion.

5.1- Ejemplo: DARZ Alemania.

La empresa alemana DARZ que provee servicios de Data Center, ha construido un
nuevo sitio con las siguientes caracteristicas:

. Adaptar el edificio DARZ, anteriormente propiedad del Banco Federal Aleman,
y convertirlo en un centro de datos (espacio de sala de Tl 2.300 m?) y proporcionar
salas de conferencias modernas y espacio de oficinas
. Las especificaciones de EN 50600 se cumplieron completamente para conver-
tir el edificio en un DC, tanto durante la planificacién como ejecucion.
. Como resultado:

o El centro de datos esta clasificado como Disponibilidad y Clase de pro-
teccion 3.

o Su eficiencia energética es extremadamente alta tanto en el suministro
de energia como en aire acondicionado.
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o Su eficiencia energética es extremadamente alta tanto en el suministro
de energia como en aire acondicionado.

DC Darz

5.2- Complemento a la certificicacion

Independientemente del estandar seguido, la documentacion y el mantenimiento

de registros de sus actividades de operacion y mantenimiento es una de las partes
mas importantes del proceso. Las herramientas de gestion de software como DCiM
(Gestion de la infraestructura del centro de datos), CMMS (Sistema de gestion de
mantenimiento computarizado), EPMS (Sistema de supervision de energia eléctrica)
y DMS (Sistema de gestion de documentos) para operaciones y mantenimiento pue-
den proporcionar un unificacion de la informacion para ver todos los procedimientos
requeridos, activos de infraestructura, capacidades, actividades de mantenimiento y
problemas operativos.
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6.- Conclusiones

Lo que se pretende en este documento es dar un contexto al campo de aplicacién de
la norma UNE 50600 y como ésta puede ser la base para para asegurar la continuidad
del servicio de un data center.

La guia que proporciona la norma y la certificacion TSI/EN 50600 comenzando por
un analisis de riesgos, categorizacion en niveles de disponibilidad de infraestructura
/ seguridad fisica y terminar relacionando esto con la gestion y operacion; permite
trazar un camino hacia el nivel de disponibilidad 6ptimo basado en los recursos y el
negocio del data center.

Para finalizar, cabe mencionar la importancia del aporte de la norma en la eficiencia
operacional y energética, las cuales basan su éxito en los sistemas de monitorizacién
y gestion que hoy existen en el mercado.

Se ha presentado una descripcion detallada y practica de cémo abordar la continuidad
de servicios de infraestructuras criticas aplicando la Norma EN/UNE 50600
Esperando que sea de su agrado y de su interés, aprovechamos para saludarles
cordialmente.

Bjumper

Referencias bibliograficas utilizadas.

https://data-center-design.tumblr.com/post/160541246356/data-center-design-
codes-and-standards

https://www.capitolinetraining.com/en50600-3-1_data_centre_operational_
management-_standard/

https://www.afcom.com/Public/Resource_Center/Articles/Data_Center_Design_
Which_Standards_to_Follow.aspx

https://www.tuvit.de/en/services/data-centers-colocation-cloud-infrastructures/din-
en-50600/

https://www.datacenterdynamics.com/es/features/podemos-permitirnos-
la-ca%C3%ADda-de-los-centros-de-procesos-de-datos-el-planteamiento-de-
t%C3%BCvit/

https://www.anixter.com/content/dam/anixter/resources/white-paper/anixter-
centro-de-datos-white-paper-eficiencia-termica-buenas-practicas-es.pdf

https://www.youtube.com/watch?v=UjECby7jc4Q&t=44s&ab_
channel=BTicinoProfessional

https://www.rz-products.com/rzp_es/tested-quality/quality-assurance/EN-50600.
php#:~:text=La%20EN%2050600%20establece%20por,potenciales%20de%20
ahorro%20de%20energ%C3%ADa.

https://www.commscope.com/globalassets/digizuite/2384-data-center-cabling-
design-fundamentals-wp-321067-es.pdf

https://www.upsite.com/blog/introduction-to-international-data-center-standards-
part-2/

https://carbon3it.com/data-centre-standards/

https://www.future-tech.co.uk/european-standards-for-data-centre-design-and-built-
infrastructure/



