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Introduccion

En este documento se va a profundizar en los diferentes aspectos técnicos y
funcionales de la aplicacion o solucion orientada a la “Identificacion de activos IT”.

La misién de esta aplicacion tiene por objetivo colocar un identificador adhesivo en

equipos IT como servidores, switches, cabinas de almacenamiento y otros que estan
ubicados en salas blancas de Data Center.
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Uso actual de
la tecnolgia

En términos generales, la gestion de activos se suele hacer utilizando Excel como
herramienta digital para almacenar la informacion de estos dispositivos, sin embargo,
si bien la herramienta es muy potente, el uso es tan abierto que es facil cometer
errores como:

 Duplicar datos como nombres de equipos

« Lafechadeactualizacién no suele registrarse, por lo que introducir un elemento
un dia y otro elemento 5 dias después, para el que lo ve, no sabe cuando se ha
producido cada entrada.

 Si algun elemento se esta metiendo durante una llamada de teléfono urgente,
puede quedar el proceso sin finalizar del todo, por lo que pueden tener campos
incompletos, y luego no se sabe el motivo de la falta de informacion.

« Se pueden modificar datos facilmente cometiendo un error en una fila del
archivo, borrar alguna fila, ocultarla, etc.

- Es también facil que varias personas tengan criterios distintos de uso, con
nombres en mayusculas, otros en minusculas, otros con espacios, otros con
guiones o guiones bajos, etc.
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Descripcion del trabajo
con la aplicacion

Esta aplicacion trata de reducir este tipo de errores humanos, intentando ofrecer un
marco de trabajo mas ordenado que elimine la mayoria del error humano, ya que,
forzando algunas partes del proceso, es imposible cometer errores.

La digitalizacion del proceso de identificacion de un equipo puede comenzar desde
que el equipo llega al almacén de recepcidén de mercancias, validando que el material
recibido es el correcto y colocando el Tag NFC como primer paso del proceso.

Este Tag podria salir ya grabado con la marca, modelo y numero de serie del equipo
y continuar con su ruta hacia la instalacion y puesta en marcha.

A continuacion, el area de infraestructuras podria instalar el equipo en un rack, con su
smartphone leeria el Tag NFC y verificaria que el equipo que esta instalado es el que
le han indicado en el ticket de trabajo recibido. Al finalizar, puede completar el resto de
los campos que pueda afadir, como por ejemplo el nombre del equipo, responsable y
nuamero de fuentes de alimentacion.

Posteriormente, se podra poner en marcha el servidor, asignar a un proyecto o servicio
y por tanto se podra afiadir nuevamente informacion adicional para completar el
proceso de carga de datos del sistema.

Todo ello, se realiza con una aplicacion mévil gratuita que tendra disponible si se

suscribe a la plataforma. El nimero de usuarios es ilimitado, por lo que este proceso
se puede realizar simultaneamente en multiples sites repartidos por un pais.

Pagina 4

Bjumper

&< Google Play Q

ldentificador de

Activos IT
Technology Bjumper

L

PEGI 3 ®

Instalar

Bjumper
Bjumper

Bienvenidos
a Bjumper

Info. de la app >

Aplicacion movil para identificar activos
IT via NFC

Herramientas

Aplicacion mavil Identificador de activos IT

Pagina 5



Bjumper

El proceso de carga se realiza siempre con el foco en que la informacion que debe
predominar es la que coloca la persona que tiene delante el equipo, y por tanto tiene
la total certeza de la misma.

Por lo tanto, el sistema esta ideado para el envio de lainformacién desde la aplicacion
movil hacia la aplicacién web y posteriormente hacia otros sistemas con los que se
quiera integrar.

Si la informacion se pudiera enviar desde la aplicacion web hacia el smartphone,
tendriamos la incégnita de saber qué informacion es la que debe predominar. Por
tal motivo, se pone el foco en la integridad de la informacidn, y este proceso desde
el smartphone hacia la aplicacién web garantiza la integridad del dato a largo plazo,
independientemente de la cantidad de personas que trabajen al mismo tiempo en
diversos smartphones y aplicacion web.

Tras esta carga inicial, la operativa diaria es sencilla, enviar un ticket a un técnico para
realizar una operacion en un equipo, haria que el técnico vaya a buscar el equipo en
la aplicacion web, ahi ve en que fila, rack y unidad de altura est4, se desplaza, verifica
con la aplicacién mévil que el equipo sobre el que va a realizar la intervencion es el
correcto comprobando el nombre del equipo 0 su numero de serie, y por tanto ya
tiene la certeza absoluta de que su trabajo sera el correcto.

Una vez terminado el trabajo, si tiene que modificar algun dato del equipo, lo hace
directamente estando en sitio, y en tiempo real, evitando descuidos u olvidos de
la actualizacién de la informacion, ya que en segundos la informacion se vuelve a
actualizary el tiempo de notificacion de la finalizacién del ticket es mucho mas rapida
y sin errores.

El trabajo con la aplicacién web de consulta exportado o revision es sencillo, ya que
cuenta con multiples opciones de filtrado, busqueda y exportado, por lo que es similar
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al trabajo con Excel que todos estamos acostumbrados a usar, pero sabiendo que la
informacién que muestra es la correcta y esta totalmente actualizada, por lo que su
valor es mucho mayor.

En un proyecto real, lo primero que se realiza es una definicion de la arquitectura de
la sala o salas de un Data Ceter, incluyendo las filas, cantidad de racks, etc. De este
modo el uso de la aplicacion movil tiene ya varios de los campos precargados en
una lista deplegable, por lo que la informacion no puede introducirse con errores de
mayusculas, minusculas, espacios, etc.

Esta pequeiia inflexibilidad, al contrario de lo que parece, simplifica la tarea, porque
se ejecuta mucho mas rapido y sin errores.

En resumen, seria la version de Digitalizacion 4.0 de un Excel convencional.
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cPor qué
tecnologia NFC?

Las distintas opciones de etiquetado tienen pros y contras que nos ayudan a tomar
una decisién de cudl tomar bajo criterios 100% objetivos.

Por ejemplo, las tecnologias de cédigo QR y codigo de barras tienen el mismo
inconveniente, es que no se pueden reescribir, y este es el motivo por el que no
pasaron el proceso de seleccion.

En cuanto a la tecnologia RFID, que es basicamente la misma que NFC, se diferencian
en que la lectura de RFID es posible a mucha mas distancia, varios metros de hecho, y
la tecnologia NFC unicamente funciona a un maximo de 2 cm entre emisor y receptor.

En nuestro caso, lo que nos interesa es la precision, porque uno de los datos mas
importantes es la unidad de altura de colocacion de los equipos, una U mide 2.54cm,
por lo que para asegurarnos de que estamos leyendo o escribiendo un servidor
concreto, tengo que tener claro cual de ellos estoy leyendo, por lo que la tecnologia
que me ofrece esta precision es NFC.

De hecho,NFC correspondan conlas siglas Near Field Communication o comunicacion
de campo cercano. Adicionalmente a esto, los Tags que utiliza son pasivos, por lo que
no hay que preocuparse de sustitucion de baterias, problemas de polvo, temperatura,
u otro tipo de ambiente extremo, ya que hay Tags para cualquier situacion.
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Bajo coste

Sobre escritura ilimitada

Robustez

Posibilidad de reutilizacion

Simplicidad en la configuracion

Comparativa de tecnologias de identificador de activos

Seqguridad
informatica

La seguridad es una parte vital en la tecnologia software, y por ello hemos hecho

especial hincapié en un disefio sencillo, robusto y totalmente seguro.
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Si bien, la tecnologia software utilizada es de ultima generacion, se han tenido en
cuenta los siguientes aspectos para la validacién de la seguridad de la plataforma:

1. Serealizaron pruebas mediante protocolo SSL para la mejora de la encriptacion
de datos

2. Serealizaron pruebas de carga para me medir el comportamiento del sistema
ante potenciales ataques de denegacion de servicio.

3. Serealizaron pruebas de analisis de vulnerabilidades.

En todos los casos el resultado fue satisfactorio y podemos indicar que se trabajan
con conexiones cifradas TLS1.2 o superior, no se han detectado vulnerabilidades

relevantes, y durante las pruebas se demostré que trabaja de forma correcta incluso
con 5000 conexiones simultaneas.

Quée aporta
esta aplicacion

* Esta aplicacion permite el uso incluso cuando se pierde la sefhal Wifi o 4/5G
del dispositivo movil. Se almacenara la informacion en el dispositivo y cuando
vuelva la conexion se realizara una sincronizacion de la informacion almacenada
temporalmente en el dispositivo movil, lo que confiere un plus de eficiencia y evita
reprocesos.
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Los Tags NFC son pasivos y por lo tanto son 100% compatibles los de cualquier
fabricante que asegure un minimo de 500Bytes de capacidad de almacenamiento,
por lo que es una opcidn muy buena para no estar supeditado a un fabricante o
proveedor, o incluso usar distintas clases en funcion de la disponibilidad por area
geografica.

La aplicacion se disen6 desde un principio para una compatibilidad y capacidad de
integraciontotal con otros sistemas. Porlo que se dispone de una APl de integracién
totalmente documentada en “Swagger”, lo que confiere la base tecnoldgica para
una posible integracién con sistemas como un DCIM, CMDB u otros.

La arquitectura es muy versatil en funcion de las necesidades, pudiendo trabajar
enversion on premise, cloud propia del cliente o cloud publica o privada de Bjumper,
dependiendo de las expectativas en cada proyecto

El uso de campos predefinidos simplifica lo que la aplicacion movil esta olicitando
altécnico, porque soélo tiene que seguir los pasos. Adicionalmente hay dos campos
de texto libre que permiten escribir lo que se desee, pero el proceso guiado con
campos predefinidos es muy util para simplificar el trabajo.

Como parte de la estrategia de acercamiento al mayor numero de usuarios, se ha
optado por el desarrollo para sistema operativo Android, que es el mas generalizado
en cuando a los smartphones corporativos que utilizan la mayoria de los técnicos
de Data Center, por lo que con un dispositivo con NFC de gama media, cualquier
técnico puede utilizar el sistema.
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Conclusion

La digitalizacion de un sistema de gestion de activos, creemos que debe realizarse no
so6lo con tecnologia de ultima generacion, sino adaptada a cada mercado y necesidad.

Es por ello, que el uso de un sistema, multiusuario, accesible via aplicacion web y
movil, con un proceso que permite asegurar la veracidad de los datos a largo plazo,
que es escalable e integrable por ser 100% abierto, es una buena estrategia para un
sistema de “Identificador de activos IT” para Data Center.
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